ACUERDO DE PRIVACIDAD
para el uso de una plataforma de marketing de

afiliados facilitada por Webgains

entre
Nombre/Empresa
Direccién

(en lo sucesivo, «Anunciante»)

y
WEBGAINS SL

C/ ALBERTO ALCOCER 46- 28016 MADRID, ESPANA
B-2892040

(en lo sucesivo, «\WBG»)

(ambas denominadas en los sucesivo, segun sea el caso, «parte» 0 «partes»)
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PREAMBULO

(A) WBG opera una plataforma de marketing de afiliados. En esta plataforma, los Anunciantes pueden
comercializar sus productos y servicios empleando los medios publicitarios pertinentes mediante el
uso de un Publisher (en lo sucesivo, «Afiliado»). Para participar en el Programa de Marketing de
Afiliados de WBG (en lo sucesivo, «Plataforma») es necesario que los medios publicitarios utilizados
reciban un Tracking Code (en lo sucesivo, «codigo de seguimiento») que concede WBG al
Anunciante. Esta es la Unica manera de garantizar que los Anunciantes puedan implementar
técnicamente los servicios de WBG.

(B) Los Anunciantes pueden escoger, entre los Afiliados registrados, aquellos que asumiran la
comercializacion de los medios publicitarios facilitados en sus canales de distribucion. La Plataforma
es el medio que registra y procesa las ventas generadas por los Afiliados para los Anunciantes.
Ademas, WBG genera un informe para cada Anunciante indicando qué retribuciones deben abonarse
al Afiliado, por su actividad de corretaje, y a WBG, por el uso de la Plataforma.

(C) WBG mantiene relaciones contractuales tanto con el Afiliado como con el Anunciante. Para la
prestacion de estos servicios, WBG necesitara recibir y tratar datos personales para cumplir con sus
propias obligaciones legales. Esto incluye, por ejemplo, la facturacion al Afiliado por sus actividades
de corretaje, al Anunciante por el uso de la Plataforma o por la posterior retribucion al Afiliado.
Ademas, WBG necesita recibir estos datos para el desarrollo ulterior de los servicios y las funciones,
asi como para la prevencion del uso indebido o la lucha contra el fraude.

(D) En la Parte Ay la Parte B del presente Acuerdo, se describen en detalle las respectivas actividades
de tratamiento de datos. La Parte C contiene el modelo del Acuerdo de Corresponsable del tratamiento
que se aplicara entre el Anunciante y el Afiliado en el caso de que el Afiliado utilice los medios
publicitarios proporcionados por el Anunciante. Con la puesta a disposicion del medio publicitario en
la Plataforma, el Anunciante ofrece la conclusidn del Acuerdo de Corresponsable del tratamiento (de
conformidad con la Parte C), aceptada en el momento en que el Afiliado elige el medio publicitario.

(E) El presente Acuerdo tiene por objeto garantizar un nivel adecuado de proteccion de los datos personales
durante la transmisién y el tratamiento de los datos personales en el marco de la legalidad vigente
sobre la proteccién de datos. Ademas, las partes también desean aplicar medidas apropiadas con
respecto a la proteccion de la privacidad, asi como de los derechos y libertades fundamentales de los
Interesados.

En este contexto, las Partes firman el siguiente Acuerdo:
1. DEFINICIONES
1.1 A continuacién exponemos el significado de los términos usados en este Acuerdo:

(@) «Datos personales», «Responsable», «Encargado del tratamiento», «tratamiento,
«Interesado», «otros encargados del tratamiento» (=«Subencargados» o «Subproveedores de
servicios»),«medidas técnicas y organizativas» y «autoridad de control» tienen el significado
que se da en el Reglamento General de Proteccién de Datos (en lo sucesivo, kRGPD»).

(b) Un «pais con un nivel de proteccion adecuado» significa un pais fuera del EEE para el que
la Comision Europea haya decidido que el pais ofrece un nivel adecuado de proteccion de
datos en virtud de sus leyes o de los tratados internacionales que él mismo haya suscrito.

(© Por «Términos y Condiciones Generales» 0 «TCG» se entienden los Términos y

Condiciones Generales de WBG para el Anunciante, incluyendo cualquier acuerdo,
condicion u otras ordenes relacionadas y regulados mediante el uso de Plataforma.
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Con «Acuerdo» se hace referencia al presente Acuerdo de privacidad.

Por «normativas» se entienden las normativas para el tratamiento de datos y para el
Corresponsable del tratamiento (véase a continuacion).

Las «normativas para el tratamiento de datos» o el <ATD» son las hormativas establecidas
en la Parte A.

«WBG» es la abreviatura de «Webgains SL, C/ Alberto Alcocer 46, 28016 Madrid Espafia
(en lo sucesivo, «\WBG» 0 «Proveedor»)

El «Acuerdo de Corresponsable del tratamiento» son las normativas de la Parte B y C.
Los Acuerdos de Corresponsable del tratamiento regulan la transmision y el tratamiento de
los datos personales entre WBG y el Anunciante (Parte B), asi como la interaccion entre el
Anunciante y el Afiliado o los Afiliados pertinentes en virtud de la ley de proteccién de datos
de conformidad con el articulo 26 del RGPD (Parte C). Las normativas se aplican
independientemente de si las partes deben considerarse realmente como Corresponsable del
tratamiento en el sentido del articulo 26 del RGPD vy tienen por objeto garantizar una
proteccion adecuada de la transmisién y el tratamiento de los datos personales,
independientemente de esta cuestién.

Por «tratamiento» se entiende el tratamiento de datos personales por cuenta del Responsable
en el sentido del articulo 28 del RGPD. El Anunciante actiia como Responsable y WBG como
el Encargado del tratamiento.

El concepto de «Anunciante» incluye a todas las empresas que utilizan los Servicios de
Marketing de Afiliados de WBG sobre la base de los TCG o de acuerdos contractuales
similares.

Los «Afiliados» son todas las personas fisicas o juridicas que se han registrado en la
Plataforma de WBG sobre la base de los TCG y anuncian los medios publicitarios
proporcionados por un Anunciante en sus ofertas de medios de comunicacion/canales de
venta.

Por «<RGPD» se entiende el Reglamento (UE) 2016/679 del Parlamento Europeo y del
Consejo, de 27 de abril de 2016, relativo a la proteccién de las personas fisicas en lo que
respecta al tratamiento de datos personales y a la libre circulacion de estos datos, y por el que
se deroga la Directiva 95/46/CE (Reglamento general de proteccion de datos).

«Corresponsable del tratamiento» son los Responsables de datos personales que
conjuntamente determinan los fines y los medios del tratamiento (véase articulo 26 del
RGPD).

Por «Estado miembro» se entiende un Estado miembro de la UE o un Estado contratante del
EEE.

Los «Servicios de Marketing de afiliados» o “Servicios” incluyen los servicios descritos o
referenciados en los TCG, incluida la facilitacion por parte de WBG de la Plataforma de
Marketing de Afiliados, que permite a los Anunciantes gestionar los procesos relacionados
con el marketing de Afiliados. Ademas del registro de las ventas del Afiliado, también incluye
el correspondiente «reporting» (informes).

1.2 A este acuerdo se aplica lo siguiente:

(@)

DPA Advertisers

Las referencias a una disposicién legal incluyen cualquier legislacién subordinada
promulgada sobre la base de esta disposicion;
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2.1

2.2

2.3

24

2.5

3.1

3.2

4.1

(b) Las referencias a este Acuerdo incluyen las Partes (actualmente A, B y C) y sus Anexos;
(© Los titulos no se incluiran en la interpretacién del presente Acuerdo; y

(d) En caso de que se produzca algun conflicto o contradiccion en el presente Acuerdo, dicho
conflicto o contradiccidn se resolverd mediante las clausulas que prevalezcan.

AMBITO DE APLICACION:

Las normativas para el tratamiento (Parte A) y el Acuerdo de Corresponsable del tratamiento (Parte
B) se aplicaran entre las partes en sus respectivas funciones de Responsable o Encargado del
tratamiento en relacion con los datos personales transferidos y procesados de conformidad con las
disposiciones de la Parte A 0 B. En la Parte A y B se explican en detalle los respectivos procesos y
qué parte en un determinado contexto de procesos es Responsable de cada uno de los datos.

Segun el proceso, cada parte puede actuar en calidad de Responsable, Corresponsable o Encargado
del tratamiento, por lo que s6lo WBG puede actuar también como Encargado del tratamiento en los
procesos inicialmente regulados en este Acuerdo y en el sentido del articulo 28 del RGPD vy el
Anunciante como Comitente.

Cuando el Anunciante encomienda a un Afiliado a través de la Plataforma de Marketing de Afiliados
de WBG, debera concluir por separado un acuerdo para la responsabilidad conjunta de conformidad
con el articulo 26 de RGPD (segun la Parte C «Acuerdo de Corresponsable del tratamiento») con el/los
respectivo(s) Afiliado(es). WBG establece con los Afiliados registrados en la Plataforma de Marketing
de Afiliados la correspondiente obligacidn de celebrar el Acuerdo de Corresponsable del tratamiento
(Parte C) tras la aceptacion de una orden. Segun la comprension comin de las partes, el acuerdo de un
Acuerdo de Corresponsable del tratamiento (Parte C) no conduce al inicio de una relacion contractual
de derecho civil entre el Anunciante y el Afiliado. Las partes acuerdan que el Anunciante (y el
Afiliado) podra hacer valer los derechos con respecto al uso de los Servicios de marketing de afiliados
Unicamente en el &mbito de la relacion contractual con WBG.

Cada parte, en su calidad de Encargado del tratamiento o Responsable, obligara a los Subencargados
(también denominados «Subcontratistas») involucrados que cumplan por lo menos un nivel de
proteccion comparable al de las normativas respectivas y se encargara de que los subencargados
cumplan los requisitos adecuados de seguridad y proteccion de los datos antes de llevar a cabo el
acuerdo correspondiente con un Subencargado.

A fin de garantizar un nivel de proteccion adecuado en el contexto de la transmision y el tratamiento
de datos personales, se aplicaran los principios contenidos en la Parte B a todo tratamiento y
transmision de datos entre los Responsables.

CUMPLIMIENTO DE LAS NORMATIVAS CONTRACTUALES

Las partes se comprometen a cumplir las obligaciones que se les imponen en su funcién de
Responsables y/o Encargado del tratamiento en virtud del presente Acuerdo.

Cada una de las partes podra hacer valer sus derechos del presente Acuerdo contra la otra parte en la
medida en que ésta actle en relacion con ella en la funcion pertinente.

MODIFICACIONES

Las Partes acuerdan que el presente Acuerdo podra ser modificado y/o complementado de
conformidad con el siguiente procedimiento.
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4.2

4.3

4.4

4.5

5.1

5.2

6.1

6.2

6.3

WBG podra modificar o complementar el presente Acuerdo en la medida en que lo considere
necesario, en particular para cumplir las obligaciones juridicas de las partes de conformidad con leyes
vigentes sobre proteccion de datos.

WBG informaré a la otra parte sobre las modificaciones o adiciones al menos por escrito (por ejemplo,
por correo electrénico) con un plazo previo de notificacion de seis (6) semanas a la entrada en vigor
prevista de las modificaciones o adiciones. Si la otra parte no se opone por escrito a las modificaciones
de WBG dentro de las cuatro (4) semanas siguientes a la recepciéon de la notificacion de dichas
modificaciones y continda utilizando los Servicios de Marketing de Afiliados después del vencimiento
de este plazo, la modificacion y/o adicién se consideraran aceptadas y el Acuerdo modificado en
consecuencia cuando finalice el plazo de seis (6) semanas mencionado anteriormente.

WBG informar a la otra parte en el momento de recibir la notificacion sobre las consecuencias de
seguir utilizando, sin expresar su oposicion, los Servicios de Marketing de Afiliados.

Si la otra parte se opone a las modificaciones o adiciones, las partes discutiran las objeciones y
desacuerdos de manera constructiva y los resolveran amistosamente. En el caso de que las partes no
Ileguen a un consenso, tanto WBG como el Anunciante tendrén el derecho de terminar este Acuerdo
0 las correspondientes responsabilidades encomendadas con un aviso previo de cuatro (4) semanas.

DURACIONN Y EXTINCION

El presente Acuerdo entrard en vigor una vez que el Anunciante confirme su vigencia en el
procedimiento previamente notificado, por lo que la fecha pertinente sera la fecha en la que la dltima
parte otorgue su consentimiento, ya sea mediante la firma del presente Acuerdo o por otros medios
(en particular, aceptando estos términos y condiciones por correo electronico o mediante el
consentimiento implicito al utilizar los Servicios de Marketing de Afiliados sin presentar objecion). A
partir de la fecha de entrada en vigor del Acuerdo, cada una de las partes quedara sujeta a las
disposiciones del Acuerdo.

El presente Acuerdo tendra una duracion indefinida y se extinguira automaticamente al finalizar la
relacion contractual basada en los TCGy el uso de los Servicios de Marketing de Afiliados relacionado
con dichos TCG.

RESCISION

Toda rescision en el contexto del presente Acuerdo («rescisién»") requiere la forma escrita.

En la medida en que WBG tenga derecho a rescindir la relacion contractual basada en los TCG y el
uso de los Servicios de Marketing de Afiliados de acuerdo con los TCG, WBG también tendra derecho
a rescindir este Acuerdo.

El derecho a una rescision extraordinaria no se vera afectada para ambas partes.

CESION
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8.1

8.2

10.

10.1

10.2

Sin el previo consentimiento por escrito de WBG, el Anunciante no podra ceder ni transferir ningdn
derecho u obligacidn en virtud del presente Acuerdo.

CLAUSULA DE SALVAGUARDIA

Si alguna de las disposiciones del presente Acuerdo fuera ilegal, nula o inaplicable en su totalidad o
en parte, la legalidad, validez y aplicabilidad de las restantes disposiciones del presente Acuerdo no
se veran afectadas o perjudicadas en modo alguno por ello.

Las partes se comprometen a acordar una disposicidn valida en lugar de la disposicion declarada nula,
cuyo efecto se aproxime lo mas posible a la finalidad econdmica que ambas partes contratantes
perseguian con la disposicidn nula. En el caso de que el Acuerdo resulte incompleto, las disposiciones
anteriores se aplicaran mutatis mutandis.

LEGISLACION APLICABLE

El lugar de cumplimiento y jurisdiccion es Madrid, Espafia. Se aplicara la ley Espafiola, con exclusion
de la aplicacion de cualquier norma de conflicto. Queda excluida la aplicacion del derecho
internacional uniforme para operaciones de compraventa basado en la Convencion de las Naciones
Unidas sobre los Contratos de Compraventa Internacional de Mercaderias de 11 de abril de 1980. Con
renuncia a cualquier otro fuero que fuera aplicable, las partes acuerdan someter a los Juzgados y
tribunales de Madrid cualquier controversia en la interpretacion o ejecucion del presente contrato.

RELACION CON LOS TCG

Todas las circunstancias no reguladas expresamente en el presente Acuerdo, incluida la
responsabilidad de las partes en la prestacion o uso de los Servicios de Marketing de Afiliados, se
regiran por las disposiciones de los TCG.

En caso de contradiccion entre las disposiciones del presente Acuerdo y los TCG, prevaleceran las
disposiciones del presente Acuerdo.

*Kkkkk
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Parte A
Normativas para la tramitacion de datos

Preambulo

Estas normativas para el tratamiento de datos («Normativas de la Parte A») especifican las obligaciones
legales de proteccidn de datos de las partes que se derivan del tratamiento descrito a continuacién. Las
normativas de la Parte A se refieren al tratamiento de datos personales por parte de WBG en nombre del
Anunciante o por parte de terceros encomendados por el Contratista (en lo sucesivo, «Subcontratistas»).

1. Funciones de los Interesados y responsabilidades

Para llevar a cabo y desarrollar los Servicios de Marketing de Afiliados, el Anunciante como Comitente
depende del tratamiento de datos personales por parte de WBG como Contratista. En este sentido, el
Contratista prestara al Comitente los servicios descritos en el Anexo 1 a esta Parte A.

2. Objeto, naturaleza, fines y alcance del tratamiento de datos personales

2.1 El objeto de la orden son las actividades de tratamiento especificadas a continuacién y/o en los TCG,
incluidos los documentos que los concretan o cualquier otro acuerdo u orden complementaria (en lo
sucesivo, de forma conjunta «encomienda») por WBG en nombre del Anunciante y de acuerdo con sus
instrucciones.

2.2 Enel Anexo 1 se concretan los tipos y categorias de datos personales recopilados y/o tratados, asi como
las categorias de los Interesados afectados por el tratamiento de los datos personales en virtud del
presente Acuerdo.

2.3 Enel Anexo 1 a esta Parte A, se concretan las finalidades, la naturaleza y el alcance de la recogida, el
tratamiento y/o la utilizacion de datos personales para realizar la orden.

3. Responsabilidad y derechos de dar instrucciones del Responsable

3.1 El Comitente sera el Unico responsable de evaluar la admisibilidad legal del tratamiento de datos
personales por el Contratista realizado en el contexto de la relacion contractual con respecto a las
disposiciones aplicables de la ley de proteccidon de datos.

3.2 El Contratista procesara los datos personales del Comitente exclusivamente con el fin de cumplir las
obligaciones del Acuerdo de Tratamiento de Datos (ATD), del contrato general o de las instrucciones
individuales suplementarias de conformidad con el punto 2.

3.3 En el contexto de este tratamiento, el Comitente se reserva el derecho de dar instrucciones sobre la
naturaleza y los fines del tratamiento de datos personales y las categorias de los Interesados, que podra
especificar mediante instrucciones individuales. En las funciones previstas dentro de las aplicaciones y
sistemas, se especifican los derechos de dar instrucciones a los que el Comitente tiene derecho en
relacién con el tratamiento de datos personales.

3.3 El punto 3.2 esta restringido debido a que estard sometido a la legislacién de la Union Europea o del
Estado miembro a la que esté sujeto el Contratista; en tal caso, el Contratista notificara al Comitente
esos requisitos legales antes del tratamiento, a menos que la legislacion en cuestién prohiba dicha
notificacion por motivos de un interés publico importante.

3.4  El Contratista informara al Comitente si considera que una instruccion infringe las normas de proteccion
de datos. El Contratista podré suspender la ejecucién de dicha instruccidn hasta que el Comitente la haya
confirmado o enmendado.

4. Instrucciones y personas autorizadas para dar instrucciones
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4.1

4.2

5.2

5.3

5.4

5.5

5.6

6.1

6.2

6.3

6.4

El Comitente 0 un representante debidamente autorizado emitira todas las instrucciones en forma de
texto (por correo electrénico). Si, en casos excepcionales, se dan instrucciones verbales, el Comitente
debera confirmarlas inmediatamente por correo electrénico.

Si en el contexto de este Acuerdo una de las Partes debiera dar instrucciones o avisos a la otra Parte,
estas instrucciones 0 avisos se remitiran a las personas especificadas en el Anexo 2.

Obligaciones del Contratista

No se permitira al Contratista corregir, suprimir o restringir el tratamiento de los datos personales a
menos que se le haya dado instrucciones al respecto o que la supresion se lleve a cabo de conformidad
con la clausula 15 del presente Acuerdo (Rescision del Acuerdo). Las solicitudes de los Interesados, en
particular las relacionadas con la correccion, supresién o bloqueo de datos personales, deberan
transmitirse al Comitente sin demora.

El tratamiento de los datos se llevara a cabo exclusivamente en la Unién Europea o en otro Estado del
Acuerdo sobre el Espacio Econdmico Europeo. Cualquier traslado de los datos a un tercer pais requerira
el consentimiento previo del Comitente. En caso de que el Comitente apruebe esta excepcion, debera
garantizarse un nivel de proteccion adecuado que cumpla los requisitos de los articulos 44 y siguientes
del RGPD.

El Contratista no almacenara ni copiara el material de datos o la informacion derivada del mismo en sus
equipos terminales o portadores de datos, a menos que sea necesario para el cumplimiento de la orden.

En la medida en que el Comitente requiera informacidn del Contratista para poder crear completamente
su lista de actividades de tratamiento, el Contratista proporcionara la informacion cuando se la solicite.

El Contratista se compromete a establecer una estructura interna de cumplimiento con la que, en
particular, se apliquen las disposiciones pertinentes de proteccion de datos y las obligaciones del
Acuerdo de Tratamiento. Esto también incluye -si es necesario- el apoyo para llevar a cabo una
evaluacion del impacto de la proteccién de datos.

El Contratista ha nombrado, en la medida en que esté legalmente obligado a ello, a un delegado de
proteccion de datos cualificado cuyos datos de contacto figuran en el Anexo 2. El Contratista informara
inmediatamente al Comitente de cualquier modificacion al respecto.

Confidencialidad del tratamiento de datos y obligacion de los empleados de cumplir las
instrucciones

El Contratista esta obligado a garantizar que sus empleados con acceso a los datos personales para el
cumplimiento del Acuerdo traten estos datos siguiendo exclusivamente las instrucciones del
Responsable. No sera aplicable si el proveedor de servicios esta obligado, en virtud de la legislacién de
la Union Europea o de los Estados miembros a los que esté sujeto, a tratar los datos personales objeto
del presente Acuerdo.

Al seleccionar y designar a los empleados, el Contratista se asegurara de que cumplan las disposiciones
legales sobre proteccion de datos y no transmitan a terceros o utilicen de otro modo la informacién
obtenida del dominio del Comitente.

El Contratista debera dar instrucciones a cada uno de sus subordinados con acceso a los datos personales
para el tratamiento segun lo previsto en el Acuerdo.

El Contratista recurrird Unicamente a empleados que se hayan familiarizado previamente con las
disposiciones de proteccion de datos que les conciernen y garantizard que todos los empleados que
participen en el tratamiento de los datos recopilados en virtud del presente Acuerdo se comprometan a
mantener la confidencialidad o estén sujetos legalmente a una clausula de confidencialidad.
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7.2

7.3

8.2

8.3

8.4

8.5

8.6

Procedimiento para las preguntas de los Interesados o terceros

El Contratista informara al Comitente por correo electrénico en un plazo de 48 h, segun el calendario de
dias laborables en Alemania, de cualquier pregunta o solicitud que reciba de una autoridad de control de
proteccion de datos o un periodista respecto al objeto del presente Acuerdo.

El Comitente, como Responsable, sera el encargado de salvaguardar los derechos de los Interesados. El
Comitente ser& quien responda exclusivamente a todas las preguntas de los Interesados, salvo que se
estipule expresamente lo contrario en las instrucciones. En la medida en que se requiera la participacion
del Contratista para el procesamiento de las preguntas de los Interesados, en particular para la
informacioén, correccién, restriccién, potabilidad de los datos o su supresidn, el Contratista tomara las
medidas necesarias en cada caso de conformidad con las instrucciones del Comitente.

El Contratista informara inmediatamente (dentro de 48 h) y en su totalidad a la persona del Comitente
autorizada a dar instrucciones sobre las preguntas correspondientes de los Interesados. Las Partes
acordaran, en caso necesario, un procedimiento para el intercambio de informacion en respuesta a las
preguntas de los Interesados.

Subproveedor de servicios

El Contratista s6lo podra incluir a otros Encargados del tratamiento en el cumplimiento de la orden (=
subproveedores de servicios) con el consentimiento del Comitente. ElI Contratista notificara por
adelantado al Comitente mediante un escrito sobre la inclusion de otros Subproveedores de servicios y
la cesion de los datos personales del Comitente a ellos para su procesamiento. Si, en el plazo de 6
semanas a partir de la notificacion, el Comitente no se opone a que estos Subproveedores de servicios
utilicen sus datos, su consentimiento sera implicito.

Un requisito previo para dar el consentimiento de una subcontratacion es la designacion concreta con
los datos de contacto de los Subproveedores de servicios 0, junto con mas informacion sobre el objeto,
naturaleza, alcance y fines del tratamiento de datos que se haya previsto en concreto. Ademas, el
Contratista se convencera del cumplimiento por el Subproveedor de las medidas de seguridad
informatica de conformidad con las especificaciones del Anexo 4 y presentara las conclusiones a las que
haya llegado al Comitente cuando éste lo solicite. EI Comitente no denegard injustificadamente su
consentimiento para la subcontratacién de servicios.

Se procedera con la designacion de los subproveedores de servicios o de los proveedores de los
subproveedores de servicios en terceros paises (fuera de la UE/EEE), siempre y cuando se cumplan los
requisitos pertinentes del RGPD.

En la medida en que sea posible esta contratacion, el Contratista seleccionara cuidadosamente al
subproveedor de servicios en cuanto al cumplimiento de las obligaciones contractuales. Debera
estructurar los acuerdos contractuales con el subproveedor de servicios de manera que cumplan con las
disposiciones de proteccion de datos del ATD. En particular, debera garantizar contractualmente frente
a sus subproveedores los derechos de disposicion regulados en el presente Acuerdo y los derechos de
control del Comitente. Esta salvaguardia contractual deberd redactarse de tal manera que el Comitente
tenga derecho a ejercer el control directamente sobre el subproveedor de servicios y sin perjuicio de la
responsabilidad que el Contratista asume por ellos. A peticion del Comitente, el Contratista debera
proporcionarle sin demora informacion sobre el contenido contractual esencial para el control y sobre el
cumplimiento de las obligaciones relativas a la proteccion de datos por parte del subproveedor de
servicios.

Los subproveedores de servicios autorizados previamente figuraran en el Anexo 3, cuya aprobacion
estara sujeta a la documentacion del cumplimiento por el Contratista de las medidas de seguridad de los
datos antes de empezar con el tratamiento de los datos y al cumplimiento de los requisitos previstos en
la clausula8. La lista actualizada de subproveedores se encuentra siempre en
https://www.webgains.com/public/en/privacy-sub-processors/.

El Contratista comprobara periddicamente (es decir, por lo menos una vez al afio) mediante controles
adecuados que el subproveedor cumple con sus obligaciones y, en caso de infraccion, adoptara las
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8.7

9.2

9.3

9.4

9.5

9.6

9.7

10.

medidas pertinentes para remediarlo. Se deberdn documentar las inspecciones y las medidas iniciadas
en caso de detectarse deficiencias. Los informes al respecto se pondran a disposicion del Comitente
cuando lo solicite.

Quedaran excluidos del requisito de consentimiento las relaciones de subcontratacion de servicios
especializados que no requieren la conclusion de un acuerdo de tratamiento de datos como los servicios
complementarios de telecomunicacion, mensajeria, limpieza o las actividades de personas sometidas a
la obligacion del secreto profesional (asesores fiscales, abogados, médicos de empresa externos,
auditores).

Determinacion de las medidas técnicas y organizativas

La seleccion del Contratista se basara, en particular, en la estimacion/evaluacion de que ofrezca garantias
suficientes para cumplir las medidas técnicas y organizativas para la seguridad de los datos y para
garantizar el tratamiento de los datos personales de conformidad con los requisitos establecidos por la
ley, a fin de garantizar un nivel de seguridad del tratamiento adecuado al riesgo para los derechos y
libertades de las personas fisicas afectadas por el tratamiento.

Siempre y cuando no se trate de un servicio de mantenimiento/acceso remoto, el Contratista garantizara
los objetivos de proteccidn del apartado 1 del articulo 32 del RGPD, tales como la confidencialidad,
integridad, disponibilidad y resiliencia permanentes de los sistemas y servicios de tratamiento, asi como
su capacidad de restaurar en lo que respecta a la naturaleza, el alcance, el contexto y la finalidad del
tratamiento. Ademas, en este caso se asegurara de que se restablezca rapidamente la disponibilidad y el
acceso a los datos personales en caso de incidente fisico o técnico y que se utilice en la mayor medida
posible la codificacion de transporte y almacenamiento.

El Contratista ha utilizado una metodologia de evaluacién de riesgos reconocida y adecuada para el
tratamiento de datos personales, que tiene en cuenta la probabilidad y la gravedad de los riesgos para los
derechos y libertades de los Interesados.

El Contratista tomard las medidas técnicas y organizativas apropiadas dentro de su ambito de
responsabilidad de conformidad con el respectivo estado de la técnica a fin de cumplir las normas de
proteccién de datos y contener permanentemente el riesgo asociado con el tratamiento de datos. El plan
de proteccidn de datos descrito en el Anexo 4 establece en detalle la seleccidn de las medidas técnicas y
organizativas adecuadas al riesgo identificado, teniendo en cuenta los objetivos de proteccion de
conformidad con el estado de la técnica y prestando especial atencion a los sistemas informaticos y los
procedimientos de tratamiento utilizados por el Contratista y sera vinculante.

El tratamiento contractual de datos por medio de teletrabajo estara permitido, siempre que el Contratista
garantice las medidas de seguridad adecuadas para la criticidad del tratamiento de datos, comparables al
tratamiento de datos en la oficina. Para ello, tomara las precauciones técnicas y organizativas adecuadas
y proporcionara pruebas de ello cuando se le solicite.

Las medidas técnicas y organizativas estaran sujetas a un progreso técnico y posterior desarrollo. En este
sentido, se permitira al Contratista aplicar medidas alternativas adecuadas, cuyo nivel de seguridad de
las medidas definidas no debe ser inferior. Los cambios significativos que sean esenciales para la
seguridad de los datos (por ejemplo, en la organizacién del tratamiento de datos por encargo) se deberan
acordar de antemano con el Comitente. El Contratista debera efectuar un proceso de verificacion,
evaluacion y valoracion periddico de la eficacia de las medidas técnicas y organizativas para garantizar
la seguridad del tratamiento cuando haya motivos para ello, pero al menos una vez al afio (letra d) del
apartado 1 del articulo 32 del RGPD).

A peticién del Comitente, el Contratista le proporcionard su plan actual de proteccion y seguridad de los
datos, asi como su plan de «gobernanza de la seguridad informética» (T-Security-Governance) para el
tratamiento de los datos de conformidad con el presente Acuerdo.

Obligaciones generales de control y notificacion del Contratista
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En el caso de que el Contratista considere que una instruccion del Comitente viola las disposiciones
sobre protecciéon de datos personales, el Contratista se lo notificard inmediatamente por escrito al
Comitente. EI Contratista tendra el derecho de suspender la implementacién del Comitente las haya
confirmado o cambiado, sea cual fuere el caso. El Contratista no tendra derecho a una evaluacion juridico
sustantiva.

El Contratista estara obligado a comprobar a intervalos regulares, por lo menos una vez por afio natural,
que se cumplan las disposiciones del presente Acuerdo que le conciernen. En particular, las relativas al
cumplimiento de los requisitos de seguridad de los datos que figuran en el Anexo 4. El andlisis y los
resultados obtenidos se documentaran.

Si el contratista considera que las medidas de seguridad de datos adoptadas por el Comitente son
insuficientes, informara al Comitente inmediatamente.

Notificacidn de infracciones del Contratista / pérdida de datos

El Contratista notificard al Comitente sin demora cualquier alteracién, infraccion del Contratista o las
personas empleadas por el Contratista contra las disposiciones de la ley de proteccion de datos o de las
disposiciones contractuales o especificaciones estipuladas en este ATD o mediante instrucciones, asi
como de cualquier sospecha de infraccion de las disposiciones antes mencionadas de la ley de proteccion
de datos o de irregularidades en el tratamiento de los datos personales. La notificacion se enviara por
correo electrénico a la persona del Comitente autorizada a dar instrucciones que consta en el Anexo 2.

Con respecto a las posibles obligaciones del Comitente de notificar a las autoridades de control de
proteccién de datos y/o a los Interesados, el Contratista informara al Comitente sin demora (en un plazo
de 24 h) de todos los incidentes en los que no se pueda descartar que se haya perdido el control sobre
los datos o hayan Ilegado o pudieran Ilegar a conocimiento de terceros no autorizados. En este caso, el
Comitente podra solicitar la cooperacion del Contratista para aclarar los hechos sin demora, ocuparse
del incidente y tomar medidas para remediar o mitigar las consecuencias de la infraccidn de los datos
personales.

En caso de que el Contratista determine o los hechos justifiquen la suposicién de que se ha producido
una infraccion de la proteccion de los datos procesados por él para el Comitente mediante la destruccion,
pérdida, modificacién, divulgacién no autorizada u otro acceso no autorizado a los datos personales
(«Incidente de seguridad de datos»), el Contratista deber& informar de forma integra e inmediata al
Comitente por escrito sobre el momento, la naturaleza y el alcance del incidente o incidentes. La
informacion debera incluir una explicacion de la naturaleza de la obtencion ilicita de conocimientos. La
informacion incluira ademas una descripcion de las posibles consecuencias desfavorables del incidente
de seguridad de los datos.

El Contratista llevara un registro de todos los incidentes de seguridad de los datos que hayan ocurrido,
siempre que estén relacionados con el tratamiento de datos en virtud del presente Acuerdo y pondra el
registro a disposicion del Comitente cuando éste lo solicite.

Controles del Comitente

El Comitente o un delegado debidamente autorizado tendra derecho a controlar en el horario normal de
trabajo, de forma gratuita, mediante inspecciones, incluidas comprobaciones periddicas, el
cumplimiento por parte del Contratista de todas las instrucciones y disposiciones del presente Acuerdo,
asi como de las disposiciones de la ley de proteccion de datos, en la medida en que sean aplicables al
tratamiento de datos objeto de este Acuerdo. El Contratista se compromete a permitir las inspecciones
correspondientes y a apoyar al Comitente en sus controles de conformidad con el apartado 3.

El Contratista confirmara el cumplimiento de las medidas de seguridad descritas en el Anexo 4 mediante
la presentacion de un certificado vigente de una autoridad de control independiente (por ejemplo, un
delegado de seguridad informatica, un delegado de proteccion de datos, un auditor de proteccion de
datos) de conformidad con el modelo del Anexo 5. Esta confirmacién no limitara el derecho de control
previsto en el apartado 1.
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El Contratista, previa solicitud, proporcionara al Comitente toda la informacion necesaria para demostrar
el cumplimiento de las obligaciones del ATD y de las obligaciones existentes con arreglo a la legislacion
de proteccion de datos, incluida la rendicién de cuentas. El Contratista concedera al Comitente todos los
derechos de acceso, informacidn e inspeccion requeridos por el Contratista para proceder con el control.
En particular, el Contratista se compromete a conceder al Comitente acceso a los equipos de tratamiento
de datos y a otros documentos a fin de permitir el control y la verificacién de los pertinentes equipos de
tratamiento de datos y otra documentacion que estén relacionados con la recogida o el uso de los datos
de los clientes A este respecto, el Comitente tendrd debidamente en cuenta los procedimientos operativos
y los intereses de confidencialidad justificados del Contratista

Se debera elaborar un registro del control y sus resultados.

De conformidad con la legislacién de proteccidn de datos aplicable, el Comitente y el Contratista estaran
sujetos a controles publicos por parte de una autoridad de control competente. A peticidn del Comitente,
el Contratista apoyara al Comitente con todos los medios posibles durante los procedimientos oficiales
de control, siempre y cuando el tratamiento contractual de los datos del Comitente sea objeto del
procedimiento de control.

Cumplimiento de las drdenes/terminacion de la relacion contractual
A menos que se indique lo contrario, se aplicaran las siguientes normas:

a) En el caso de la ejecucion de 6rdenes individuales, el Contratista suprimira irrevocablemente los datos
personales proporcionados por el Comitente a los tres (3) meses a partir de la ejecucién de la orden
individual.

b) En la medida en que la duracién del ATD corresponda a la del contrato general o de un acuerdo de
servicios y no se trate de una orden individual, los datos acumulados durante la ejecucion del Acuerdo
s6lo se suprimiran por instruccion separada del Comitente.

¢) El Comitente tendra derecho a exigir la devolucién de los datos en lugar de su supresion.

13.2 Una vez finalizadas las 6rdenes individuales, el Contratista confirmara al Comitente, sin mas solicitud,

gue el Contratista ha destruido completamente o suprimido irrevocablemente los datos proporcionados,
cualquier dato almacenado temporalmente, asi como el material de prueba y de desecho. La
supresion/destruccion debera ser documentada de manera adecuada, por ejemplo, mediante un
protocolo. La documentacidn de la supresion/destruccion se proporcionara a peticion de los Interesados.

13.3 El Contratista conservara la documentacion que sirva de prueba del debido tratamiento de los datos segin

13.4.

135

14.

los respectivos plazos de conservacion de los datos personales mas alla de la finalizacion del contrato.
El Contratista también podra entregarsela al Comitente en el momento de la finalizacion del Acuerdo
para liberarse de obligaciones.

El Comitente o un delegado debidamente autorizado tendra derecho a controlar la devolucién o
supresion completa y estipulada por contrato de los datos, asi como la destruccién del material de prueba
y de desecho en las instalaciones del Contratista. Este control también podra hacerse mediante una
inspeccion de los equipos de tratamiento de datos en los locales de la empresa del Contratista. El
Comitente avisara con un plazo razonable de preaviso sobre la inspeccion in situ.

Si la duracion del presente Acuerdo se rige por el contrato general y éste se rescinde, el Contratista
también tendra derecho a seguir almacenando y tratando los datos més all& de la finalizacion del contrato
general Unica y exclusivamente para el cumplimiento debido del contrato.

Anexos
Los siguientes Anexos son parte integral del presente Acuerdo
» Anexo 1: Instruccion para el tratamiento de datos en nombre del Comitente

+ Anexo 2: Personas de contacto
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« Anexo 3: Subencargados del tratamiento autorizados previamente
» Anexo 4: Requisitos de seguridad de datos

 Anexo 5: Confirmacion del cumplimiento de la seguridad de los datos
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PARTE

Anexo 1: Instruccion a WBG para el tratamiento de datos en nombre del Anunciante

Con este anexo se establecen las instrucciones especificas para el tratamiento de los datos personales en la

prestacion de servicios.

Vision general de la orden de tratamiento

Bases para la emision

de instrucciones

Sobre la base del Acuerdo de servicios entre el Anunciante y WBG, el Responsable dara

instrucciones al Encargado del tratamiento para el tratamiento de datos:

de acuerdo con los TCG junto con una descripcion concreta de los servicios y

de acuerdo con la siguiente especificacion:

Objeto/naturaleza/alcan
ce del
tratamiento/especificacio

n del tratamiento (

Servicios informaticos de acuerdo con el siguiente tipo para:

e Elalmacenamiento de las cookies en los equipos terminales de los usuarios, siempre y
cuando hayan dado su consentimiento al Anunciante en su sitio web.

e  Elregistro de los accesos a las ofertas del Anunciante (medios publicitarios), que se
genera mediante el cédigo de seguimiento proporcionado por WBG e integrados por el
Anunciante en sus medios publicitarios.

e Elregistro de los Afiliados que participan en una transaccion.

e Creacion y memorizacién de una ID probabilistica en los dispositivos finales de los
usuarios, siempre que éstos hayan dado su consentimiento

e  Memorizacion de una ID determinista en los dispositivos finales de los usuarios,
siempre que éstos hayan dado su consentimiento

X Servicio de publicidad de acuerdo con el siguiente tipo para:

e Lacreaciony puesta a disposicion de los analisis con respecto a los datos
almacenados para el Anunciante utilizando los instrumentos de analisis proporcionados
por WBG.

X Servicios de acuerdo con la siguiente tipo para:

e Lacreacion de informes para los Afiliados que trabajan para el Anunciante sobre la
base de los datos generados para el Anunciante.

e  Calculo de las retribuciones para los Afiliados.
e  Célculo de las retribuciones para la actividad de WBG.

e Andlisis de los datos acumulados para la deteccién de intentos de fraude y otro uso
indebido de la plataforma.

e  Mantenimiento y soporte técnico remoto para problemas técnicos

Transmision de datos a WBG basada en el Acuerdo de Corresponsable del tratamiento (véase
la Parte B).

Finalidad del tratamiento
de los datos personales

Registro de las ventas (transacciones) intermediadas por los Afiliados en la plataforma
proporcionada por el Contratista y creacion de los analisis para el Comitente. También incluye la
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de los Interesados por el

puesta a disposicién de los analisis en cuanto al volumen de actividades de venta para el

tratamiento

Comitente. Anunciante. Ademas, WBG registrara para el Anunciante a los Afiliados que participan en la venta
a fin de que le sea posible asignar la retribucion a cada uno de los Afiliados.
El debido registro se realizara mediante el cddigo de seguimiento proporcionado por WBG, que el
Comitente adoptard e integrard en sus medios publicitarios, que le entreguen los Afiliados.
Siempre y cuando se haya recibido el consentimiento, también incluira el almacenamiento de las
cookies en los equipos terminales utilizados por el usuario que WBG realiza como Proveedor de
servicios del Comitente.
en curso

Fecha de inicio vy o
[ orden individual

terminacion del

Fecha de inicio:

Fecha de terminacion: (dado el caso, indefinido)

Interesados (categorias)

Clientes
X Clientes potenciales/Interesados

Otros: Datos del Afiliado

Tipos de datos

personales

Datos de transaccion: ID de la transaccion, ID del Afiliado, nimero de referencia de la orden,

sello de tiempo
X Datos del contrato: informacion del producto; pais del usuario, valor
Datos de facturacién del contrato: valor de venta, divisa, tipo de comision

X Datos del equipo terminal del usuario / navegador, ID de la cookie, ID de referencia de la

memoria caché

Otros: Direccion IP, Agente de Usuario, ID de campafia, ID de programa, ID probabilistico, ID

de evento, ID de referencia, ID deterministico

Tipo de entrega de datos

O SFTP

X

HTTPS (enlace de descarga)

X

Integracion de la aplicacion de WBG mediante un script de seguimiento;

Plazos de
devolucién/supresion
después de la

finalizacién de la orden

3 meses O 6 semanas
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PARTE A

Anexo 2: Personas autorizadas para dar instrucciones, Delegado de la proteccion de datos:

1. Personas autorizadas para dar instrucciones del Comitente:
Personas de contacto del Comitente:
- El propio firmante del contrato
- Organos del Comitente o los apoderados
- Otras personas nombradas al contratista
2. Destinatario del Contratista de las instrucciones
Personas de contacto del Contratista:
Funcién Head of AM
actualmente ocupada por:

Nombre: Marien Ortiz
Correo electrénico: mortiz@webgains.com

y como sustituto:

Nombre: Inigo Abisqueta
Correo electronico: iabrisqueta@webgains.com
Teléfono:

3. Delegado de la proteccién de datos del Contratista

Nombre: Dr. Stefan Drewes

Correo electronico: data-privacy@webgains.com; datenschutz@webgains.de
Teléfono: +49 (0) 228 / 90 24 80 70

O interno externo
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PARTE
Anexo 3: Subencargados del tratamiento autorizados

Ne Finalidad

Proveedor / Proveedor de servicios | Emplazamiento

Webgains Ltd, Third Floor,
21 Farringdon Road,
Londres, ECIM 3HA

Inglaterra

Aplicacion de Gestion de
TI,
Soporte Tl

Amazon Web Services, Inc

Irlanda e Inglaterra

Hosting Service, Soporte
Técnico

Otras empresas de Webgains en la
UE incluidas como Subencargados
del tratamiento de datos de acuerdo
con el punto 8 de la Parte A, siempre
y cuando se trate de campafias en toda
la UE.

Emplazamientos de WBG en la
UE  (actualmente:  Francia,
Alemania, Inglaterra, Espafia,
Italia, Paises Bajos)

Apoyo en la realizacion de
las campafias en toda la UE
/ gestion de la plataforma
de WBG

Neory GmbH

Alemania

Soluciones de etiquetas
para contenedores

Rollbar, Inc.

San Francisco, Estados Unidos,

Rollbar  supervisa los
errores de aplicacion de los
Anunciantes. Al enviar los
datos de error de Rollbar,
los Anunciantes pueden
incluir  inadvertidamente
datos  personales  del
usuario final. En
consecuencia, se acuerda
un tratamiento de datos.
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PARTE A

Anexo 4: Medidas de seguridad informatica

Para el tratamiento especifico de datos se garantiza un nivel de seguridad adecuado al riesgo para los derechos
y libertades de las personas fisicas. A tal fin, los objetivos de proteccion del apartado 1 del articulo 32 del
RGPD, tales como la confidencialidad, integridad, disponibilidad y resiliencia en relacion con la naturaleza, el
alcance, el contexto y la finalidad de los tratamientos, se tienen en cuenta de manera que el riesgo quede
permanentemente contenido mediante las medidas técnicas y organizativas adecuadas.

En su plan de seguridad informatica, el Proveedor de servicios ha definido los objetivos de seguridad, un
proceso de seguridad informatica y una gestién de la seguridad informatica para garantizar la proteccion de los
datos personales mediante medidas técnicas y organizativas adecuadas. De conformidad con los requisitos del
plan de seguridad informatica, se han determinado los riesgos asociados con el tratamiento de datos, asi como
las posibles repercusiones para el Interesado y la probabilidad de que se produzcan. Tal como se establece en
el plan de seguridad informatica, las medidas técnicas para garantizar la seguridad de los datos se determinan
teniendo en cuenta el estado de la técnica, asi como los costes de implementacion.

El cumplimiento de los requisitos que resulten de las especificaciones legales, por ejemplo, del RGPD, la Ley
Federal de Proteccién de Datos de Alemania (BDSG), se garantiza por medio de la «gestion de la seguridad
informética», en la que, ademas de definiciones y funciones claras, asi como de las tareas y responsabilidades,
entre otras cosas, se aplican de conformidad con el articulo 32 del RGPD las medidas técnicas y organizativas
enumeradas a continuacion en este anexo y se controlan y comprueban en el contexto de los controles de
seguridad de forma persistente y continua.

Las medidas que se describen a continuacién representan una seleccion de las medidas técnicas y organizativas
(«MTO») para garantizar la seguridad de los datos segln el articulo 32 del RGPD adecuada al riesgo
identificado, teniendo en cuenta los objetivos de proteccion de conformidad con el estado de la técnica. Se
utilizé como base el siguiente plan de nivel de proteccidn:

Nivel de Datos personales por ejemplo (para datos Gravedad de los
proteccion individuales; en caso de posibles dafios

acumulacion de datos, dado el
caso, jpuede ser apropiado un
nivel de proteccion mas alto!)
A que han sido puestos a libre Listin telefonico, sitio web de leve
disposicién por el Interesado libre acceso, medios sociales
de libre acceso

B cuya manipulacion indebida no se Archivos publicos leve
espera que cause ningun dafio en restringidos, manifestacion de
particular, pero que no han sido los libros, medios sociales no
puestos a disposicién libremente por el de libre acceso; IBAN
Interesado enmascarado (Ultimos seis

digitos ocultos), datos
maestros de los clientes, fecha
de nacimiento, lugar de

nacimiento
C cuya gestion indebida podria afectar Ingresos, datos fiscales, apreciable
negativamente a la situacion social oa  delitos, datos de pasaporte,
las circunstancias econémicas del IBAN (completo); datos de
Interesado («reputacion») contrato (datos de entrega y
pedido)
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Las Partes han determinado que el tratamiento de datos personales regulado por el presente Acuerdo

cuya gestion indebida podria afectar
gravemente a la situacién social o a las
circunstancias econémicas del
Interesado («existencia»)

cuya manipulacion indebida podria
afectar a la salud, la vida o la libertad
del Interesado

gue se procesan en el contexto del
mantenimiento / acceso remoto

Internamiento,

penalidad,

valoraciones de trabajo,
referencias de trabajo, datos de
salud, deudas, embargos, datos
de categorias especiales segln
el articulo 9 del RGPD

Datos sobre personas que alta
pueden ser victimas

potenciales de un delito,

programa de proteccion de

testigos

Regulaciones especiales que

abordan la situacion especifica

del mantenimiento / acceso

remoto.

de tratamiento esté sujeto a las siguientes necesidades de proteccion:

Nivel de proteccion

Marcar la casilla que corresponda

mmog|oO|w| >

000 |x|0o|d

El siguiente catalogo de medidas contiene las medidas técnicas y organizativas acordadas para garantizar
la necesidad de proteccion identificada del nivel de proteccién C.

Si se determina una necesidad mayor de proteccion para operaciones de tratamiento de datos
individuales, se documentaran en la descripcion del proceso respectivo las medidas adicionales
adoptadas para garantizar los objetivos de proteccion:
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I. Requisitos organizativos para garantizar la seguridad de los datos

El proveedor de servicios mantendra un procedimiento para verificar, evaluar y valorar periédicamente la
eficacia de las medidas técnicas y organizativas adoptadas para garantizar la seguridad del tratamiento de los
datos. Es por ello que también se debe asegurar que las medidas adoptadas para garantizar la seguridad de los
datos correspondan al estado de la técnica. Esto se deber& demostrar al Comitente en cualquier momento, si
asi lo solicita.

I1. Medidas técnicas para garantizar la seguridad de los datos

El Contratista tomaré las siguientes medidas para garantizar la seguridad de los datos, cuyo cumplimiento se
asegurara mediante controles adecuados como parte de las medidas organizativas:

Objetivo de proteccién: Confidencialidad

Se debe garantizar que ninguna persona, ya sea un empleado o un tercero, acceda de forma no autorizada a los
datos personales. Para garantizar este objetivo de proteccién son necesarias medidas de control de acceso y
entrada a las instalaciones y de acceso a los datos. Se debe impedir el acceso no autorizado al equipo. Ademas,
aqui también se indican los requisitos para la separacion de los mandantes a fin de garantizar que los datos se
asignen a un Responsable.

1. Control de acceso:

Control del acceso fisico al equipo de tratamiento de datos (en lo sucesivo, «kETD») por parte de personas no
autorizadas. La finalidad del control de acceso es impedir que personas no autorizadas accedan a las
proximidades del ETD. Ademas de la unidad central junto con las unidades de disco integradas, el ETD incluye
también las unidades periféricas conectadas, como terminales, ordenadores, impresoras, ploters, unidades de
cinta, etc., asi como los equipos terminales utilizados para un acceso remoto.

Se debe garantizar el control de acceso fisico a las salas de ordenadores de la oficina, por ejemplo, adoptando
medidas para evitar que los clientes puedan acercarse a los ordenadores o ver la pantalla.

Medidas para cumplir los objetivos de proteccion
Normativa de acceso para personas ajenas a la empresa;
la aplicacion tendrd lugar, por ejemplo, a través de los siguientes puntos:
o Normativa de acceso de personas externas
e Registro de entradas y salidas de personas externas.
e Areade recepcion central (guarda en la puerta/recepcion).
e  Se reparten pases para visitantes.
e Las personas externas solo pueden acceder a las instalaciones de la empresa si van acompafiadas
de miembros del personal.
e Retirada de los permisos de acceso tras su vencimiento.
Normativa de acceso para los miembros del personal;
su implementacion se realizard, por ejemplo, por medio de los puntos siguientes:
e Determinacion de las personas autorizadas, incluido el alcance de la autoridad, para el acceso
fisico a las correspondientes salas/zonas restringidas de seguridad.
e Emision de tarjetas de seguridad de acceso (por ejemplo, tarjeta con chip y registro).
e Registro de las entradas y salidas de los empleados.
Determinacion de las personas autorizadas a acceder a la sala de ordenadores/servidores.
Medidas para garantizar que sélo las personas autorizadas tengan acceso a la sala de
ordenadores/servidores
Provision de taquillas/contenedores con ruedas para los empleados que se pueden cerrar con llave.
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Normas para las llaves, si se usan llaves,
(puertas cerradas con llave; entrega de llaves s6lo a personas autorizadas; almacenamiento y uso de una
Ilave maestra).

Medidas de seguridad para los edificios
(por ejemplo, aseguramiento de los accesos subterrdneos y ventanas; vigilancia del recinto).

Entrada segura (por ejemplo, sistema de cierre, lector de tarjetas de identificacién)

Ventanas antirrobo

2

. Control de acceso:

Se debe impedir el uso del ETD por parte de personas no autorizadas (empleados no autorizados o personas
externas). El control de acceso debe servir para la identificacion y, acto seguido, la autenticacién. Otro objetivo

d

el control de acceso es también impedir el acceso remoto (por ejemplo, desde Internet) a los ETD (proteccion

contra hackers).

3.

Requisitos

Autenticacion del usuario ante el sistema de tratamiento de datos, es decir, identificacion mediante
nombre de usuario y contrasefia o procedimiento de dos factores

Normas para la asignacién de contrasefias

Contrasefia personal

Al menos 10 caracteres, incluyendo caracteres especiales/nimeros, mayusculas y mindsculas

Gestién de derechos

Registro de accesos

Asignacion por los propios usuarios

Vencimiento una vez transcurrido el tiempo establecido

Bloqueo del acceso tras tres intentos fallidos

No se comunicara a terceros

Normas de ausencia (vacaciones, enfermedad, etc.)

Prohibicion de las Gltimas cinco contrasefias utilizadas

Bloqueo inmediato de las autorizaciones tras el cese del empleado

Comprobacion periddica de la validez de las autorizaciones (anualmente)

Proteccion de las estaciones de trabajo mediante salvapantallas en caso de ausencia del empleado con el
sistema en funcionamiento (salvapantallas protegido con contrasefia con intervalos de tiempo de entre 5y
15 minutos, en funcioén del riesgo de uso indebido)

Aislamiento de las redes internas contra el acceso externo (firewall, encriptacion de RPV)

Control de acceso a los datos:

El objetivo del control de acceso a los datos es garantizar que los empleados y terceros autorizados solo puedan
acceder a aquellos datos que les permita su autorizacion de acceso. Ademas, el control de acceso debe

g

arantizar que no se puedan leer, copiar, modificar o suprimir (borrar) los datos sin autorizacion. Esto sera

aplicable tanto a los datos almacenados en los sistemas de tratamiento de datos como a los que se encuentren
en portadores de datos legibles por maquina o en papel.

Requisitos

Creacion de un perfil de usuario, es decir, determinacion de las autorizaciones de acceso con respecto a los
datos personales gue se tratan.

Autorizaciones diferenciadas para leer, modificar o suprimir datos.

Asignacion de autorizaciones a los empleados y ayudantes segin el principio de minimos; sélo se permitira
el acceso a las aplicaciones y componentes del sistema, cuando el acceso sea necesario para una actividad
especifica.

Creacion e implementacion de un plan de autorizacion.
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e Establecimiento de los derechos de administracion.

Gestion de los derechos de acceso por parte del administrador del sistema.

Cifrado de todos los dispositivos (teléfonos inteligentes, ordenadores portatiles, etc.).

Transmision cifrada de correos electronicos.

Salvapantallas.

Separacion del modo de prueba y produccion.

Configuracion de los componentes informaticos de manera que se desactiven todos los servicios y
componentes que no sean necesarios para la prestacion de sus servicios. Verificacion anual de la correcta
configuracion.

La asignacién de autorizaciones debe documentarse de forma trazable e incluir una secuencia de
autorizacion.

Los portadores de datos que ya no sean necesarios se eliminaran de conformidad con la proteccion de datos
y el respectivo estado de la técnica, teniendo en cuenta las normas aplicables (DIN 66399:2012) o
encargando la eliminacidn de los portadores de datos a un proveedor de servicios especializado en este tipo
de actividades, que los destruira con el mismo nivel de seguridad o uno superior. Los portadores de datos,
cuya eliminacion esté prevista, deben protegerse contra el acceso no autorizado mediante medidas
adecuadas durante el almacenamiento y el transporte.

Eliminacion de papel de desecho conforme a la proteccion de datos (por ejemplo, errores de impresion de
listas de trabajo, cartas, etc.) y mediante una trituradora de papel con un nivel de seguridad P-4 definido
de acuerdo con la norma DIN 66399:2012, o encargando la eliminacién del papel de desecho a un
proveedor de servicios especializado en este tipo de actividades, que lo destruira con el mismo nivel de
seguridad o0 uno superior.

Exclusion del uso privado de Internet para los empleados que tengan acceso simultaneo a los datos del
Comitente.

Exclusion del uso privado de la cuenta de correo electrénico de la empresa para los empleados que también
procesen datos del Comitente.

4.

Control de separacion:

De acuerdo con el requisito de separacion, los datos recopilados para diferentes finalidades deberan procesarse
por separado (también: Requisito de no vinculabilidad). Con ello se garantiza que la unién de finalidades de
los datos personales se lleve a cabo a través de medidas organizativas y técnicas. La especial importancia de
este requisito de separacion se da en el contexto del tratamiento, por ejemplo, si los datos de varios Comitentes
se almacenan en un sistema. Si esta necesidad de separacion no se puede lograr mediante medidas técnicas,
como un software de control de acceso, sera necesario almacenar los datos por separado.

Requisitos

Plan de autorizacion con determinacion de los derechos de acceso

Base de datos con tenencia multiple

Objetivo de proteccién: Integridad

Se debera garantizar que los procesos y sistemas informaticos cumplan en todo momento las especificaciones
establecidas, de modo que los datos personales tratados con ellos permaneceran intactos, integros y
actualizados. La informacién debe ser en cuanto al contenido correcta y completa, proceder del autor y soélo
podra ser modificada por personas autorizadas. Este objetivo de proteccion requiere que se adopten medidas
para garantizar la integridad de los datos durante su transmisién. Ademas, se debera garantizar la auditabilidad
(trazabilidad) de las modificaciones en los datos, es decir, saber quién los ha introducido (control de entrada
de datos).

5.

Control de transmision:
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Aqui se incluyen todas las variantes de transmision de datos personales por medio de portadores de datos o
redes de comunicacion. La finalidad del control de transmision de datos es impedir el uso no autorizado
(lectura, copia, modificacion o supresién/borrado) de los datos cuando se transmiten. El concepto de
transmision incluye tanto la transmision a terceros como la transmision necesaria para el tratamiento de los
datos entre el Comitente y el Contratista, asi como el Interesado.

Requisitos

Documentacién de los destinatarios de los datos, las rutas de transporte/transmision, las personas
autorizadas a transmitir los datos y los datos que se han de transmitir.

Transmision de datos autenticados y suficientemente codificados antes de ser transmitidos en el caso de
rutas de transmision no seguras.

6. Control de entrada de datos:

El control de entrada de datos debe documentar a la persona responsable de una entrada de datos (in)admisible
o incorrecta. El objetivo es la auditabilidad de la entrada de datos personales en el sistema de tratamiento de
datos, al que también pertenecen estaciones de trabajo individuales no conectadas a la red, como los
ordenadores (PC). La entrada de datos a controlar incluye tanto el almacenamiento inicial como la
modificacién y la supresion (borrado) de datos.

Requisitos

Gestion de las autorizaciones de acceso a prueba de auditoria (por escrito, comprensibles)
Registro de las entradas, modificaciones y supresiones de datos personales

Normas sobre los derechos de acceso para los datos de registro creados.

Utilizacién de sumas de verificacion

Objetivo de proteccién: Disponibilidad y residencia

La disponibilidad de los datos personales y su acceso a ellos en caso de un incidente fisico o técnico deben
restablecerse rapidamente. Para ello, se debe garantizar la proteccion de los datos contra la destruccion o la
pérdida accidental. Los posibles peligros pueden ser, por ejemplo dafios causados por agua, rayos, cortes de
suministro eléctrico, fuego, sabotaje o robo. Con la proteccion de la resiliencia se pretende lograr una cierta
estabilidad contra los ataques y fallos de los sistemas. Dado que este requisito es también de especial
importancia para la externalizacion de servicios (alojamiento de datos), pasamos a enumerar aqui los requisitos
para el control de las 6rdenes de tratamiento.

7. Control de disponibilidad de los datos:
Se han establecido las siguientes medidas de control de disponibilidad de datos para evitar la pérdida o

destruccién accidental de datos y para restablecer rapidamente la disponibilidad de los datos personales en caso
de un incidente fisico o técnico.

Requisitos
Procedimiento de liberacién formalizado para los nuevos procedimientos de tratamiento de datos y para
los cambios significativos en los procedimientos antiguos
Sistema de alimentacion ininterrumpida (SAI)
Sistemas automaticos de deteccion de fuego y humo
Extintor de CO; en/antes de la sala de servidores
Copia de seguridad de los datos existentes
e Creacion de un plan de proteccion de los datos existentes
e Almacenamiento de las copias de seguridad en un lugar seguro (externalizacion)
e Creacion de copias de seguridad segun el principio de generacion a intervalos de tiempo
adecuados
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e Plan de reinicio para la reconstruccion de los datos existentes

e Funcionamiento de prueba para la reconstruccion de los datos existentes

Sistema redundante de hardware, software e infraestructura

8. Control de las 6rdenes de tratamiento:

Garantia de un tratamiento conforme a las instrucciones. EI Contratista cumplira las instrucciones que se le
den, mientras que el Comitente se asegurara de que sus instrucciones sean claras e inequivocas y se sigan.

Requisitos

Control del cumplimiento de las medidas de proteccion de datos personales por parte de los Contratistas.

Obligacion de informar sobre infracciones o cuando se sospeche que los requisitos de seguridad de los
datos son inadecuados.

Los empleados del Contratista deben cumplir con los requisitos de proteccion de datos.

Los empleados deben recibir instrucciones sobre el uso previsto de los datos, asi como sobre el alcance
de los datos necesarios y utilizados para la ejecucion de la orden.

9. Procedimiento de verificacion periédico

Garantia constantemente del cumplimiento de los requisitos de proteccidn de datos y seguridad informatica.
El Contratista comprobara y documentara periddicamente que se cumplen los requisitos estipulados por
contrato.

Requisitos

Implementacion de un sistema que garantice una rendicién de cuentas y gobernanza de la seguridad
informatica (en la medida en gque sea necesario).

Gestion de respuesta a los incidentes.

Normas para el control de los procesos de modificacion de los procedimientos.

Notificacidn de los incidentes de seguridad detectados durante el funcionamiento.

Control de la eficacia de las medidas implementadas al menos una vez al afio

Un ajuste por defecto seguro y suficiente de los servidores para garantizar un reinicio del sistema de
servidores en el tiempo previsto.

*kkkk
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PARTE A
Anexo 5: Confirmacion del cumplimiento de la seguridad de los datos

Confirmacién

de la aplicacion de los requisitos de seguridad de los datos por parte del Encargado del tratamiento

El Contratista confirma por la presente que ha aplicado los requisitos de seguridad de los datos especificados
por el Comitente en el Anexo 4 antes de comenzar con el tratamiento de los datos y que también se ha asegurado
de ello mediante una verificacion.
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Parte B
ACUERDO DE CORRESPONSABLES DEL TRATAMIENTO

Preambulo

El uso de la plataforma de WBG para el marketing de los Afiliados requiere una interaccién basada en la
division del trabajo de WBG respectivamente con el Afiliado y el Anunciante en el alcance descrito a
continuacién (en lo sucesivo, «cooperacién»), asi como la interaccién pertinente entre el Afiliado y el
Anunciante en virtud de la ley de proteccion de datos de conformidad con el articulo 26 del RGPD (véase Parte
D «ACUERDO DE CORRESPONSABLE DEL TRATAMIENTO»). Con esta finalidad, las partes se
concederan mutuamente acceso a determinados datos personales o recopilaran y trataran estos datos durante
su cooperacion.

Este Acuerdo se celebra entre el Anunciante y WBG. Ademas, el Anunciante y el Afiliado encomendado
establecen un nuevo ACUERDO de Corresponsable del tratamiento (segln la Parte C) para la interaccion
pertinente en virtud de la ley de proteccion de datos. Este Acuerdo también se celebrara en los casos en que
los Anunciantes utilicen ciertos Afiliados para la activacion de anuncios / publicidad.

Las Partes definiran con mas detalle en esta Parte B el alcance de la cooperacidn, las obligaciones reciprocas
de las Partes y sus respectivas funciones y responsabilidades en cuanto al cumplimiento de cada una de sus
obligaciones de proteccion de datos.

1. Alcance de la cooperacion

En el marco de la cooperacién, los Responsables actuaran como Corresponsables. Las funciones de los
Responsables y las tareas asociadas se especifican con mas detalle en el Anexo 1. Cuando una Parte sea
el nico Responsable de una operacién de tratamiento de datos, esa Parte aplicara todas las disposiciones
correspondientes de proteccidn de datos bajo su propia responsabilidad. Sin embargo, el presente Acuerdo
no incluye estas operaciones de tratamiento de datos.

En el Anexo 1 se especifican el tratamiento conjunto de datos, asi como la naturaleza de los datos
personales recopilados y tratados en el marco de la cooperacion.

2. Obligaciones de los Responsables, Encargados del tratamiento

2.1 Los Responsables llevaran a cabo el tratamiento de los datos personales de conformidad con las
disposiciones correspondientes de las leyes de proteccion de datos vigentes. Ambas Partes y el Afiliado
seran Corresponsables ante terceros del cumplimiento de las leyes de proteccion de datos vigentes en
cuanto al tratamiento conjunto de datos. De la relacién interna, resulta el alcance de la responsabilidad
del cumplimiento de las leyes de proteccién de datos vigentes establecido en el Anexo 1, en el que se han
asignado a las Partes procedimientos individuales de tratamiento de datos.

2.2 Los Responsables utilizaran los datos personales en el marco de esta cooperacion para los fines descritos
en el Anexo 1. Para el posterior tratamiento de datos méas alla de la responsabilidad conjunta, cada
Responsable estard obligado a rendir cuentas por si mismo y debera cumplir con los requisitos de
proteccién de datos bajo su propia responsabilidad.

Si las Partes utilizan el tratamiento contractual de datos personales para otros fines distintos a los
descritos, las Partes se informardn mutuamente de ello en el alcance apropiado y en la medida que lo
requiera la ley.

2.3 Los Responsables garantizaran que todas las personas que participen en el tratamiento de datos personales
estén y/o estaran obligadas a mantener la confidencialidad y trataran los datos personales Gnicamente por
instruccion d el responsable del tratamiento.

DPA Advertisers Estado: Marzo 2024 Pagina 26 de 36



2.4

2.5

4.1

4.2

4.3

4.4

4.5

Los datos personales deben ser exactos y, cuando sea necesario, estar actualizados. La recogida y el
tratamiento de los datos personales deben ser adecuados, pertinentes y limitados a lo que sea necesario en
cuanto a la posterior transmision y tratamiento.

Los Responsables sélo realizaran el tratamiento contractual de datos personales con la ayuda de los
Encargados del tratamiento si se celebra un Acuerdo de tratamiento que cumpla los requisitos legales con
los respectivos Encargados del tratamiento. Los Responsables solo revelaran los datos personales a
terceros en la medida en que ello sea realmente necesario para el cumplimiento de las obligaciones
derivadas de la cooperacién o legalmente permisible y apropiado, e informaran a la otra Parte sobre los
demas destinatarios de los datos personales.

Medidas técnicas y organizativas

Teniendo en cuenta el estado de la técnica, los costes de aplicacidn, la naturaleza, el alcance, el contexto
y la finalidad del tratamiento, asi como la probabilidad y la gravedad distintas del riesgo para los derechos
y libertades de las personas fisicas, los Responsables aplicaran las medidas técnicas y organizativas
adecuadas para garantizar un nivel de seguridad apropiado para el riesgo, incluidas, segun el caso, las
siguientes:

la seudonimizacion y la encriptacion de datos personales;

o la capacidad de garantizar permanentemente la confidencialidad, la integridad, la disponibilidad y la

resiliencia de los sistemas y servicios relacionados con el tratamiento;

o el rapido restablecimiento de la capacidad, la disponibilidad de los datos personales y del acceso a

ellos en caso de un incidente fisico o técnico;

e un procedimiento para verificar, evaluar y valorar periédicamente la eficacia de las medidas técnicas

y organizativas adoptadas para garantizar la seguridad del tratamiento de los datos.

Responsabilidad del cumplimiento de las leyes de proteccién de datos y los derechos de los
Interesados

Por regla general, el Responsable que haya recogido inicialmente los datos personales en cuestién o que
tenga una relacion contractual directa con los Interesados sigue siendo el punto central de contacto para
los Interesados. Normalmente es el Anunciante quien esta en contacto directo con el cliente y ha recogido
los datos del cliente para la celebracion del contrato.

Los Interesados tendran diversos derechos en cuanto a los datos personales tratados por los Responsables.
Los Responsables de datos se comprometen a cumplir sus respectivas obligaciones de conformidad con
las disposiciones de las leyes de proteccion de datos vigentes.

Los Interesados recibiran informacién sobre el tratamiento de conformidad con los articulos 13 y 14 del
RGPD. Las Partes acuerdan que el Afiliado debera proporcionar al Interesado la informacion para las
operaciones de tratamiento de datos establecidas en la Parte C del Anexo 1. Ademas, sera responsabilidad
del Anunciante proporcionar toda la informacién necesaria sobre las actividades de tratamiento de datos
citadas en la Parte B del Anexo 1 a los Interesados de manera apropiada y segun el procedimiento descrito
a continuacion.

Los Responsables se ayudaran mutuamente a cumplir las demés obligaciones tanto contractuales como
legales y se facilitaran mutuamente la informacion necesaria sobre las correspondientes actividades de
tratamiento de datos para cumplir con esos requisitos. WBG pondra a disposicidn del Anunciante avisos
separados sobre la proteccion de datos para que éste, a su vez, pueda remitirlos a sus clientes finales con
el fin de informarles sobre las actividades de tratamiento de datos llevadas a cabo por WBG como
consecuencia de la utilizacion de los Servicios de Marketing de Afiliados. A pesar de dicha facilitacion
de informacion sobre proteccion de datos, el Anunciante seguiré siendo responsable del cumplimiento de
todas las obligaciones legales a las que esté sujeto, en particular, la obligacién de informar.

Por ley, los Interesados tendran derecho a exigir informacion sobre el tratamiento de los datos personales
que les conciernan. Ademas, los Interesados afectados por la cooperacion podran solicitar que los
Responsables rectifiquen, supriman o restrinjan el acceso a sus datos. Los Interesados afectados por la
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4.6

4.7

4.8

4.9.

cooperacién podrén, en los casos previstos por la ley, oponerse en cualquier momento al tratamiento de
sus datos personales frente a los Responsables, por motivos relacionados con su situacidn particular.

Las Partes estan de acuerdo en que, en general, serd responsabilidad del Anunciante responder a etas
solicitudes de los Interesados. EI Anunciante seguira siendo el punto central de contacto para los
Interesados.

Los Responsables también dejaran claro que los Interesados podran ejercer frente a cualquier Responsable
sus respectivos derechos que se deriven del tratamiento de datos personales o se relacionen con él. El
articulo 82 del RGPD no se verd afectado.

Los Responsables tomaran todas las medidas necesarias y apropiadas para satisfacer esas solicitudes y
reclamaciones, incluso en nombre del otro Responsable, y cooperaran en consecuencia a este respecto.
En todo caso, los Responsables se prestaran mutuamente la asistencia apropiada.

Las obligaciones de notificar en virtud de los articulos 33 y 34 del RGPD recaeran sobre el Responsable
que haya sufrido un incidente sujeto a notificacion. Las Partes se informaran mutuamente y sin demora
cuando se produzca un incidente sujeto a notificacion y relacionado con el tratamiento de datos estipulado
en el Acuerdo. La otra Parte apoyara en la medida de lo posible al Responsable sujeto a notificacién para
aclarar los hechos y adoptar las medidas apropiadas para proteger a los Interesados. EI Responsable sujeto
a notificacion decidira sobre la necesidad, el contenido y el alcance de las medidas que deban adoptarse.

Ademas, el Anunciante seguira siendo responsable de proporcionar a los Interesados la informacién sobre
el contenido esencial de las normativas de la PARTE B, siempre y cuando los Interesados soliciten dicha
informacion y esto sea obligatorio segln la legislacion aplicable. En caso de que los Interesados soliciten
esa informacion, los Responsables, previa consulta, les remitiran esta seccion de la PARTE B.

Cada Responsable mantendra un registro de las actividades de tratamiento bajo su propia responsabilidad.
Los Responsables se facilitaran mutuamente la informacién necesaria para mantener un registro
apropiado de las actividades de tratamiento.

Los Responsables se prestaran mutuamente la asistencia apropiada, segin sea necesario, para la
preparacion de una evaluacion de impacto relativa a la proteccién de datos y, cuando proceda y en la
medida en que lo permita la ley, en consulta previa con las autoridades de control. A peticion de uno de
los Responsables, el otro le facilitara la informacién y los documentos necesarios a tal efecto.

4.10 Cada Responsable correra con sus propios gastos en los que eventualmente hubiese incurrido en el

cumplimiento de las obligaciones de esta PARTE B. Las normativas de los TCG y las normativas
complementarias sobre el uso de los Servicios de Marketing de Afiliados no se veran afectadas por ello.

Responsabilidad

Los Responsables responderan entre si de conformidad con las disposiciones legales.

Normas de conflicto

Las disposiciones de los TCG relativas a la utilizacién de los Servicios de Marketing de Afiliados se
sustituyen por esta disposicion siempre que el presente acuerdo prevea disposiciones especiales. En caso
contrario, se aplicara la aplicabilidad subsidiaria de las disposiciones relativas a la utilizacién de los
Servicios de Marketing de Afiliados.
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PARTE B

ANEXO 1: Funciones, tareas y alcance de la cooperacién entre el Anunciante y WBG

WBG proporcionara una Plataforma de Marketing de Afiliados y celebrara acuerdos separados («TCG»)
con el Anunciante y el Afiliado para su uso. La tarea de WBG sera permitir la liquidacion de las ventas
intermediadas a través de la plataforma. El Afiliado iniciara este tratamiento de datos publicando un
anuncio proporcionado por el Anunciante con el correspondiente cédigo de seguimiento. Esto redirigira
a los Interesados a una «landing page» (pagina de aterrizaje) predeterminada por el Anunciante.

El Anunciante transmitira a WBG los datos pertinentes para la facturacion de los servicios del Afiliado
sobre la base de un acuerdo contractual para que WBG pueda cumplir con sus obligaciones contractuales.
Ademas, WBG recomendara al Anunciante Afiliados adecuados para los servicios/productos ofrecidos
por el Anunciante. Para ello, WBG recomendara a los Afiliados que sean especialmente adecuados para
las actividades de marketing del Anunciante a partir de la base de los datos existentes en WBG segln las
especificaciones del Anunciante. Ademas, WBG proporcionara a los Afiliados una vision general de los
articulos ofrecidos por los Anunciantes a través de la plataforma, junto con declaraciones sobre la escala
en que se han vendido esos productos. Esto permitira al Afiliado seleccionar los anuncios que le interesen.

Las tareas bajo responsabilidad conjunta se distribuyen en detalle de la siguiente manera:

Procedimiento

Finalidad / Alcance

Funciones y tareas

Tratamiento de / Acceso a las categorias de
datos /
Interesados

Transmision de datos
por parte de los
Anunciantes a WBG
para la preparacion de
facturas a los
Afiliados/Anunciantes
y el almacenamiento
para cumplir con las
obligaciones de
conservacion en virtud
del derecho tributario
y mercantil;

Facilitacion de datos sobre
las ventas intermediadas a
través de la plataforma por
los Afiliados para la
preparacion de facturas a
los Anunciantes/Afiliados y
el cumplimiento de las
obligaciones en virtud del

derecho tributario y
mercantil por parte de
WBG.

Anunciante:  Transmision
de datos a WBG

WBG: Tratamiento de los
datos proporcionados para
los fines mencionados.

Interesado: Cliente del Anunciante que ha celebrado
un contrato con el Anunciante como resultado de la
mediacion del Afiliado:

Se veran afectados los siguientes datos:

e Datos de contacto del Anunciante,

e Datos de contacto de la Agencia (si estan
disponibles)

ID del Anunciante

ID de la Agencia

ID del programa

Datos de la factura

Datos del contrato

e D del Afiliado

Evaluacion de los
datos de las
transacciones para el
control y el posterior
desarrollo de la
plataforma, asi como
para la lucha contra el
uso indebido y el
fraude

Utilizacion de datos para el

reconocimiento de usos

indebidos y fraudes, asi

como de forma anénima

para

e Planificar la
capacidad,

e  Optimizar el proceso

e  Crear informes sobre
el uso de la
plataformay

e Posterior desarrollo.

WBG: Coordinacion de los
datos que se deben
transmitir a WBG para los
fines mencionados (analisis
de los datos mencionados).

Anunciante:
Transmision de datos a
WBG

Interesado: Cliente del Anunciante que ha celebrado
un contrato con el Anunciante como resultado de la
mediacion del Afiliado:

Se veran afectados los siguientes datos:

ID del Anunciante

ID de la Agencia

ID del Afiliado

ID del programa

Detalles del programa (cuota, anulacién,
comision)

e Datos de la factura

e  Datosy estado de la transaccion

e Registro de tiempo

Informes para el

Creacion de informes para

WBG:

Interesado: Cliente del Anunciante que ha celebrado

Afiliado que el Afiliado pueda Coordinacion de los datos | un contrato con el Anunciante como resultado de la
verificar las ventas y que se deben transmitir a | mediacion del Afiliado:
optimizar sus propias WBG para estos fines
actividades de (creacion de informes | Se veran afectados los siguientes datos:
comercializacion basados en los datos). . Datos de la factura
e  Codigo descuento
Anunciante: e  Datosy estado de la transaccion
Transmisién de datos a | Registro de tiempo
WBG e  Tipo de dispositivo utilizado por el usuario
. Navegador del dispositivo utilizado
. Numero de clics en el anuncio
. URL visualizada por el usuario
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Presentacion de
recomendaciones a los
Anunciantes sobre
Afiliados
potencialmente
adecuados

Seleccion de  Afiliados
potencialmente adecuados
en base a los articulos o
servicios  vendidos  /
ofrecidos por el
Anunciante. Facilitacion de
una vision general de los
Afiliados determinados de
esta manera para el
Anunciante.

WBG: Seleccion de los
Afiliados en base a sus
propios datos y facilitacion
de informes /
recomendaciones al
Anunciante

Anunciante: Coordinacion
con WBG en cuanto a los
criterios de seleccion de
Afiliados y facilitacion de
Datos

Interesado: Afiliado
Se veran afectados los siguientes datos:

ID del Afiliado

ID de la campafia

Articulo

Nimero de articulos intermediados
Fecha de venta

Presentacion de
recomendaciones a los
Afiliados sobre

Plataforma publicitaria para
Afiliados que incluye los
productos ofrecidos por el

Anunciante: Coordinacién
con WBG en cuanto a la
seleccion de Afiliados y

Interesado: Clientes del Anunciante

Se utilizaran los siguientes datos:

productos Anunciante a través de la | facilitacion de Datos e Atrticulo

potencialmente plataforma de WBG. Esta e Fechade venta

adecuados publicidad también e Numero de productos comprados
contiene declaraciones
sobre la escala en que se | Anunciante:
han vendido es0s | Coordinacion con WBG en
productos. Esto permitiraal | cuanto a la anonimizacion
Afiliado  seleccionar los | de los datos para la
productos  /  medios | creacion de estadisticas
publicitarios que le
interesen.
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Parte C

ACUERDO DE CORRESPONSABLES DEL TRATAMIENTO
entre

el Anunciante y el Afiliado

Preambulo

El uso de la plataforma de WBG para el marketing de los Afiliados requiere una interaccion basada en la
division del trabajo de WBG respectivamente con el Afiliado y el Anunciante, asi como la interaccion
pertinente entre el Afiliado y el Anunciante en virtud de la ley de proteccién de datos de conformidad con el
articulo 26 del RGPD. A la interaccion entre el Anunciante y el Afiliado se aplican las normas DEL
ACUERDO DE CORRESPONSABLES DEL TRATAMIENTO de la Parte C. EI Anunciante y el Afiliado se
concederan mutuamente acceso a determinados datos personales o recogeran y trataran estos datos durante su
cooperacion. Este Acuerdo también se celebrara en los casos en que los Anunciantes utilicen ciertos Afiliados
para la activacion de anuncios / publicidad.

En este Anexo 1/l1a al tratamiento, las Partes definen con mas detalle el alcance de la cooperacion, las
obligaciones reciprocas de las Partes y sus respectivas funciones y responsabilidades en cuanto al
cumplimiento de cada una de sus obligaciones de proteccion de datos.

1. Alcance de la cooperacion

En el marco de la cooperacion, los Responsables actuardn como Corresponsables. Las funciones de los
Responsables y las tareas asociadas se especifican con mas detalle en el Anexo 1/1a. Cuando una Parte sea el
Unico Responsable de una operacion de tratamiento de datos, esa Parte aplicard todas las disposiciones
correspondientes de proteccién de datos bajo su propia responsabilidad. Sin embargo, el presente Acuerdo no
incluye estas operaciones de tratamiento de datos.

En el Anexo 1/1a se especifican el tratamiento conjunto de datos, asi como la naturaleza de los datos personales
recopilados y tratados en el marco de la cooperacion.

2. Obligaciones de los Responsables, Encargados del tratamiento

2.1 Los Responsables llevaran a cabo el tratamiento de los datos personales de conformidad con las
disposiciones correspondientes de las leyes de proteccion de datos vigentes. Ambas Partes y el Afiliado seran
Corresponsables ante terceros del cumplimiento de las leyes de proteccion de datos vigentes en cuanto al
tratamiento conjunto de datos. De la relacion interna, resulta el alcance de la responsabilidad del cumplimiento
de las leyes de proteccion de datos vigentes establecido en el Anexo 1/1a, en el que se han asignado a las Partes
procedimientos individuales de tratamiento de datos.

2.2 Los Responsables utilizaran los datos personales en el marco de esta cooperacion para los fines
descritos en el Anexo 1/1a. Para el posterior tratamiento de datos més alla de la responsabilidad conjunta, cada
Responsable estara obligado a rendir cuentas por si mismo y debera cumplir con los requisitos de proteccion
de datos bajo su propia responsabilidad.
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Si las Partes utilizan el tratamiento contractual de datos personales para otros fines distintos a los
descritos, las Partes se informaran mutuamente de ello en el alcance apropiado y en la medida que lo requiera
la ley.

2.3 Los Responsables garantizaran que todas las personas que participen en el tratamiento de datos
personales estén y/o estaran obligadas a mantener la confidencialidad y tratardn los datos personales
Unicamente por instruccién d el responsable del tratamiento.

2.4 Los datos personales deben ser exactos y, cuando sea necesario, estar actualizados. La recogida y el
tratamiento de los datos personales deben ser adecuados, pertinentes y limitados a lo que sea necesario en
cuanto a la posterior transmision y tratamiento.

2.5 Los Responsables sdlo realizaran el tratamiento contractual de datos personales con la ayuda de los
Encargados del tratamiento si se celebra un Acuerdo de tratamiento que cumpla los requisitos legales con los
respectivos Encargados del tratamiento. Los Responsables s6lo revelaran los datos personales a terceros en la
medida en que ello sea realmente necesario para el cumplimiento de las obligaciones derivadas de la
cooperacion o legalmente permisible y apropiado, e informaran a la otra Parte sobre los demas destinatarios
de los datos personales.

3. Medidas técnicas y organizativas

Teniendo en cuenta el estado de la técnica, los costes de aplicacion, la naturaleza, el alcance, el
contexto y la finalidad del tratamiento, asi como la probabilidad y la gravedad distintas del riesgo para los
derechos y libertades de las personas fisicas, los Responsables aplicaran las medidas técnicas y organizativas
adecuadas para garantizar un nivel de seguridad apropiado para el riesgo, incluidas, segun el caso, las
siguientes:

la seudonimizacion y la encriptacion de datos personales;

e la capacidad de garantizar permanentemente la confidencialidad, la integridad, la disponibilidad y la
resiliencia de los sistemas y servicios relacionados con el tratamiento;

o el rapido restablecimiento de la capacidad, la disponibilidad de los datos personales y del acceso a
ellos en caso de un incidente fisico o técnico;

e un procedimiento para verificar, evaluar y valorar periédicamente la eficacia de las medidas técnicas
y organizativas adoptadas para garantizar la seguridad del tratamiento de los datos.

4. Responsabilidad del cumplimiento de las leyes de proteccion de datos y los derechos de los
Interesados

4.1 Por regla general, el Responsable que haya recogido inicialmente los datos personales en cuestion o
gue tenga una relacién contractual directa con los Interesados sigue siendo el punto central de contacto para
los Interesados. Normalmente es el Anunciante quien esta en contacto directo con el cliente y ha recogido los
datos del cliente para la celebracién del contrato.

4.2 Los Interesados tendran diversos derechos en cuanto a los datos personales tratados por los
Responsables. Los Responsables de datos se comprometen a cumplir sus respectivas obligaciones de
conformidad con las disposiciones de las leyes de proteccion de datos vigentes.
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4.3 Los Interesados recibiran informacion sobre el tratamiento de conformidad con los articulos 13y 14
del RGPD. Las Partes acuerdan que el Afiliado debera proporcionar al Interesado la informacion para las
operaciones de tratamiento de datos establecidas en la Parte C del Anexo 1/1a. Ademas, sera responsabilidad
del Anunciante proporcionar toda la informacion necesaria sobre las actividades de tratamiento de datos citadas
en la Parte B del Anexo 1 a los Interesados de manera apropiada y segun el procedimiento descrito a
continuacion.

4.4 Los Responsables se ayudaran mutuamente a cumplir las demas obligaciones tanto contractuales como
legales y se facilitaran mutuamente la informacion necesaria sobre las correspondientes actividades de
tratamiento de datos para cumplir con esos requisitos. WBG pondra a disposicion del Anunciante avisos
separados sobre la proteccidn de datos para que éste, a su vez, pueda remitirlos a sus clientes finales con el fin
de informarles sobre las actividades de tratamiento de datos llevadas a cabo por WBG como consecuencia de
la utilizacion de los Servicios de Marketing de Afiliados. A pesar de dicha facilitacion de informacion sobre
proteccién de datos, el Anunciante seguira siendo responsable del cumplimiento de todas las obligaciones
legales a las que esté sujeto, en particular, la obligacién de informar.

45 Por ley, los Interesados tendran derecho a exigir informacién sobre el tratamiento de los datos
personales que les conciernan. Ademas, los Interesados afectados por la cooperacion podran solicitar que los
Responsables rectifiquen, supriman o restrinjan el acceso a sus datos. Los Interesados afectados por la
cooperacién podran, en los casos previstos por la ley, oponerse en cualquier momento al tratamiento de sus
datos personales frente a los Responsables, por motivos relacionados con su situacion particular.

Las Partes estan de acuerdo en que, en general, sera responsabilidad del Anunciante responder a etas solicitudes
de los Interesados. ElI Anunciante seguira siendo el punto central de contacto para los Interesados.

Los Responsables también dejaran claro que los Interesados podran ejercer frente a cualquier Responsable sus
respectivos derechos que se deriven del tratamiento de datos personales o se relacionen con él. El articulo 82
del RGPD no se vera afectado.

Los Responsables tomaran todas las medidas necesarias y apropiadas para satisfacer esas solicitudes y
reclamaciones, incluso en nombre del otro Responsable, y cooperaran en consecuencia a este respecto. En todo
caso, los Responsables se prestaran mutuamente la asistencia apropiada.

4.6 Las obligaciones de notificar en virtud de los articulos 33 y 34 del RGPD recaerdn sobre el
Responsable que haya sufrido un incidente sujeto a notificacion. Las Partes se informaran mutuamente y sin
demora cuando se produzca un incidente sujeto a notificacion y relacionado con el tratamiento de datos
estipulado en el Acuerdo. La otra Parte apoyara en la medida de lo posible al Responsable sujeto a notificacion
para aclarar los hechos y adoptar las medidas apropiadas para proteger a los Interesados. EI Responsable sujeto
a notificacion decidira sobre la necesidad, el contenido y el alcance de las medidas que deban adoptarse.

4.7 Ademas, el Anunciante seguira siendo responsable de proporcionar a los Interesados la informacion
sobre el contenido esencial de las normativas de la PARTE B, siempre y cuando los Interesados soliciten dicha
informacion y esto sea obligatorio segun la legislacion aplicable. En caso de que los Interesados soliciten esa
informacion, los Responsables, previa consulta, les remitiran esta seccion de la PARTE B.

4.8 Cada Responsable mantendrad un registro de las actividades de tratamiento bajo su propia
responsabilidad. Los Responsables se facilitaran mutuamente la informacion necesaria para mantener un
registro apropiado de las actividades de tratamiento.

4.9. Los Responsables se prestaran mutuamente la asistencia apropiada, segin sea necesario, para la
preparacion de una evaluacion de impacto relativa a la proteccion de datos y, cuando proceda y en la medida
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en que lo permita la ley, en consulta previa con las autoridades de control. A peticion de uno de los
Responsables, el otro le facilitara la informacion y los documentos necesarios a tal efecto.

4,10  Cada Responsable correra con sus propios gastos en los que eventualmente hubiese incurrido en el
cumplimiento de las obligaciones de este Acuerdo. Las normativas de los TCG existentes entre la respectiva
Parte y Webgains GmbH y las normativas complementarias sobre el uso de los Servicios de Marketing de
Afiliados no se veran afectadas por ello.

5. Responsabilidad
Los Responsables responderan entre si de conformidad con las disposiciones legales.
6. Normas de conflicto

Las normativas de los TCG relativas a la utilizacion de los Servicios de Marketing de Afiliados frente a WBG
se sustituyen por esta disposicion siempre que el presente acuerdo prevea disposiciones especiales. En caso
contrario, se aplicara la aplicabilidad subsidiaria de las disposiciones relativas a la utilizacion de los Servicios
de Marketing de Afiliados.

*hkkk
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PARTE C

ANEXO 1: Funciones, tareas y alcance de la cooperacion entre el Anunciante y el Afiliado, si es
designado por el Anunciante para actuar como intermediario

WBG proporciona una Plataforma de Marketing de Afiliados y celebrara acuerdos separados («TCG») con el
Anunciante y el Afiliado para su uso. La tarea de WBG sera permitir la liquidacion de las ventas intermediadas
a través de la plataforma. El Afiliado iniciara este tratamiento de datos publicando un anuncio proporcionado
por el Anunciante a través de la Plataforma de Marketing de Afiliados con el correspondiente cddigo de
seguimiento. A causa de ello, se redirigird a los Interesados a una «landing page» (pagina de aterrizaje)
predeterminada por el Anunciante.

El Anunciante transmitira a WBG los datos pertinentes para la facturacion de los servicios del Afiliado sobre
la base de un acuerdo contractual por separado para que WBG pueda cumplir con sus obligaciones
contractuales. Ademas, WBG recomendara al Anunciante Afiliados adecuados para los servicios/productos
ofrecidos por el Anunciante. Para ello, WBG recomendara a los Afiliados que sean especialmente adecuados
para las actividades de marketing del Anunciante a partir de la base de los datos existentes en WBG segun las
especificaciones del Anunciante.

Las tareas bajo responsabilidad conjunta entre el Anunciante y el Afiliado se distribuyen en detalle de la
siguiente manera:

Procedimiento Finalidad / Alcance Funciones y tareas Tratamiento de / Acceso a las
categorias de datos /
Interesados
Redireccion del usuario por El Afiliado utiliza el anuncio del Anunciante | Afiliado: Integracién | Interesado: cliente potencial del

parte del Afiliado a la paginade | provisto de un cédigo de seguimiento para | de la pagina web de | Anunciante.
aterrizaje vinculada en el medio | fines publicitarios («display»). Tras hacer | visualizacién pixelada

publicitario después de hacer clic en el anuncio, el usuario es redirigido a | (anuncio) en el | Se hace referencia a los
clic en un anuncio del la pagina de aterrizaje predeterminada. contexto de las | siguientes datos:
Anunciante. medidas de marketing | Direccion IP

propias y redireccion
de la solicitud tras Tipo de navegador,

hacer clic en el Hora de la llamada (sello
material  publicitario de tiempo),

para visualizar la

Remitente,

AQi R . ID del programa
%agma_de aterrizaje del | D del Afiliado
funclante . ID de probabilistica
Anunciante: e IDdel evento
Facilitacion de e Valor .
. ID de referencia

anuncios con script
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Parte C

ANEXO 1la: Funciones, tareas y &mbito de cooperacion entre el Anunciante y el Afiliado al contratar el
servicio Post View Tracking.

Este ANEXO 1a se afiade al ANEXO 1: Funciones, Tareas y Alcance de la Cooperacién entre el Anunciante
y el Afiliado de la Parte B - Acuerdo de Control Conjunto entre el Afiliado y el Anunciante.

WBG proporciona una plataforma de marketing de afiliacién y celebra acuerdos independientes para su uso
con el Anunciante y el Afiliado, respectivamente. El uso de la plataforma de WBG para el marketing de
afiliacién requiere una cooperacién basada en la division de tareas entre WBG, el Editor y el Afiliado en la
medida descrita a continuacion, asi como una cooperacion entre el Editor y el Afiliado relevante en virtud de
la ley de proteccion de datos de conformidad con el Art. 26 GDPR.

En detalle, las tareas en el marco del control conjunto se distribuyen del siguiente modo:

Procedimiento

Objeto / Ambito de
aplicacion

Funciones y tareas

Tratamiento/acceso a categorias de
datos/
Interesados

Suministro de codigo
de tracking para
evaluar el
comportamiento de los
usuarios en el sitio web
del editor

Creacion de los
requisitos técnicos
para el tracking / por
pedido

Anunciante: WBG creay
transfiere el cddigo de tracking
como contratista del anunciante

de seguimiento

Afiliado: destinatario del codigo

Acciones técnicas preparatorias que no
incluyen el tratamiento de datos

Activacion del codigo
de tracking tras la
entrega del anuncio

Creacion de los
requisitos técnicos
para el tracking / por
pedido

Anunciante: Iniciacion

Afiliado: Integracién del codigo
de tracking en el anuncio

Acciones técnicas preparatorias que no
incluyen el tratamiento de datos

Recogida de datos del
usuario en el sitio web
del Afiliado tras la
entrega del anuncio

Medicion del éxito y la
eficacia de un anuncio
/tras el
consentimiento del
usuario en cada caso

Anunciante: Principal para el
seguimiento de la actividad

Afiliado: Cliente para el
seguimiento de la actividad

Visitantes del sitio web y partes interesadas
del anunciante a los que se muestran
anuncios en el sitio web del editor /

Datos del usuario

e Click-ID

e D de programa

e ID de Campafia

e Timestamp / Sello de tiempo

Cesion de datos de
usuarios a Anunciantes

Medicion del éxito y la
eficacia de un anuncio
[ tras el
consentimiento del
usuario en cada caso

Anunciante: destinatario de los
datos de los usuarios

Afiliado
Transmisor de datos del usuario

Visitantes del sitio web y partes interesadas
del Anunciante a los que se muestran
anuncios en el sitio web del Afiliado /
Datos del usuario:

e Click ID

e D de programa

e ID de Camparfia

e Timestamp / Sello de tiempo
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