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HINTERGRUND

(A) WBG betreibt eine Affiliate Marketing Plattform. Advertiser kdnnen Uber diese Plattform fir die
Vermarktung ihrer Angebote / Services durch Publisher die entsprechenden Werbemittel bereitstellen.
Fur die Teilnahme an dem Affiliate Marketing Programm von WBG ist es erforderlich, dass diese
Werbemittel mit einem von WBG fir den Advertiser bereitgestellten Tracking Code versehen sind.
Nur so ist sichergestellt, dass die Leistungserbringung durch WBG flr die Advertiser technisch
umgesetzt werden kann.

(B) Advertiser konnen aus den registrierten Publishern diejenigen wahlen, die fur sie die Vermarktung der
bereitgestellten Werbemittel auf ihren Vertriebskandlen tbernehmen sollen. Mit der von WBG
bereitgestellten Affiliate Marketing Plattform werden die von den Publishern fir die Advertiser
vermittelten Umsatze erfasst und aufbereitet. Weiterhin stellt WBG ein entsprechendes Reporting flr
Advertiser bereit und zeigt an, welche Vergilitungen an Publisher fur die Vermittlungstatigkeit bzw.
an WBG flr die Nutzung der Plattform zu entrichten sind.

(C) WBG hilt Vertragsbeziehungen sowohl zum Publisher als auch zum Advertiser. Die Erbringung der
WBG-Services erfordert die Ubermittlung personenbezogener Daten an WBG und deren
Verarbeitung, damit WBG eigene rechtliche Verpflichtungen erfiillen kann. Dies umfasst etwa die
Abrechnung der Vermittlungstatigkeit der Publisher als auch die Abrechnung gegentber dem
Advertiser fir die Nutzung der Plattform sowie die Weiterberechnung der Publisher-Vergitung.
Zudem ist die Ubermittlung von Daten an WBG fiir die Fortentwicklung der Services und Funktionen
als auch zur Verhinderung eines Missbrauchs bzw. zur Betrugsbek&mpfung erforderlich.

(D) Die Details der jeweiligen Verarbeitungshandlungen werden in Teil A und Teil B dieser Vereinbarung
néher beschrieben. Teil C enthélt das Muster der Joint Controller Vereinbarung, die im Falle der
Verwendung des vom Advertiser bereitgestellten Werbemittels durch den Publisher zwischen
Advertiser und Publisher gilt. Mit Bereitstellung des Werbemittels auf der Affiliate Marketing
Plattform bietet der Advertiser den Abschluss der Joint Controller VVereinbarung (gem. Teil C) an, die
vom Publisher bei Auswahl des Werbemittels angenommen wird.

(E) Diese Vereinbarung soll die Ubermittlung und Verarbeitung personenbezogener Daten im Rahmen der
geltenden Datenschutzgesetze gewahrleisten. Ferner mochten die Vertragsparteien im Hinblick auf
den Schutz der Privatsphare, und der Grundrechte und -freiheiten der betroffenen Personen
angemessene MafRnahmen umsetzen.

Vor diesem Hintergrund treffen die Parteien folgende Vereinbarung:

1. DEFINITIONEN
1.1 In dieser Vereinbarung haben die folgenden Begriffe folgende Bedeutungen:
@ “Personenbezogene Daten”, “Verantwortlicher”, “Auftragsverarbeiter”,
“Verarbeitung®, “Betroffener”, Lweiterer Auftragsverarbeiter* (=

“Unterauftragsverarbeiter« oder »Sub-Dienstleister”), “technische und
organisatorische MaBnahmen” und “Aufsichtsbehdrde” haben die Bedeutung wie in der
DS-GVO.

(b) "Land mit einem angemessenem Schutzniveau" ist jedes Land auRerhalb des EWR, fur das
die Europdische Kommission beschlossen hat, dass das Land aufgrund seiner Gesetze oder
internationaler Vertrdge, die es seinerseits eingegangen ist, ein angemessenes
Datenschutzniveau bietet.
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“Allgemeine  Geschéftsbedingungen” oder “AGB” sind die  Allgemeinen
Geschéftsbedingungen, die von WBG fiir Advertiser bereitgestellt werden, einschliellich
aller damit zusammenhangenden Vereinbarungen, Bedingungen oder sonstigen Auftrége,
durch die die Nutzung der Plattform geregelt wird.

“Vereinbarung” meint diese Vereinbarung zum Datenschutz.

"Regelungen” meint die Regelungen zur Auftragsverarbeitung und die Joint-Controller
Regelungen (siehe unten).

“Regelungen zur Auftragsverarbeitung” oder ,,AVV‘ meint die Regelungen in Teil A.

“WBG” meint die Webgains GmbH, Frankenstr. 150C, 90461 Nirnberg, Deutschland (im
Folgenden: “WBG” oder ,,Dienstleister*).

“Joint Controller Vereinbarung” sind die Regelungen in Teil B und Teil C. Die Joint
Controller Vereinbarungen regeln die Ubermittlung und Verarbeitung personenbezogener
Daten zwischen WBG und dem Advertiser (Teil B) und das datenschutzrechtlich gem. Art. 26
DS-GVO relevante Zusammenwirken von Advertiser und Publisher(n) (Teil C). Die
jeweiligen Regelungen gelten ungeachtet dessen, ob die Parteien tatsachlich als Joint
Controller im Sinne des Art. 26 DS-GVO anzusehen sind und sollen ungeachtet dieser
Fragestellung einen angemessenen Schutz der Ubermittlung sowie der Verarbeitung
personenbezogener Daten gewahrleisten.

“Auftragsverarbeitung” ist die Verarbeitung Personenbezogener Daten im Auftrag des
Verantwortlichen im Sinne des Art. 28 DS-GVO. Advertiser handelt als Verantwortlicher und
WBG als Auftragsverarbeiter.

“Advertiser” umfasst alle Unternehmen, die Affiliate Marketing Services von WBG auf der
Grundlage der AGB oder ahnlicher vertraglicher Vereinbarungen in Anspruch nehmen.

“Publisher” sind alle natrlichen oder juristischen Personen, die sich auf der WBG-Plattform
auf der Grundlage der AGB registriert haben und die von einem Advertiser bereitgestellten
Werbemittel in ihren Mediaangeboten / Vertriebskanalen bewerben.

“DS-GVO” ist die Verordnung (EU) 2016/679 des Européischen Parlaments und des Rates
vom 27. April 2016 zum Schutz natirlicher Personen bei der Verarbeitung
personenbezogener Daten, zum freien Datenverkehr und zur Aufhebung der Richtlinie
95/46/EG (Datenschutz-Grundverordnung).

“Joint Controller” meint die Verarbeitung personenbezogener Daten durch mehrere
(gemeinsam) Verantwortliche, die den Zweck und die Mittel der Verarbeitung gemeinsam
festlegen (vgl. Artikel 26 DS-GVO).

"Mitgliedsstaat” ist ein Mitgliedsstaat der EU bzw. ein Vertragsstaat des EWR.

“Affiliate Marketing Services” oder ,,Services* umfasst die in den AGB beschriebenen bzw.
in Bezug genommenen Leistungen, einschliellich der Bereitstellung der Affiliate Marketing
Plattform durch WBG, die es Advertisern ermdglicht, Affiliate-Marketing-Prozesse zu
steuern. Dies umfasst neben der Erfassung von Transaktionen durch Publisher auch ein
entsprechendes Reporting.
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Fir diese Vereinbarung gilt:

@ Verweise auf eine gesetzliche Vorschrift umfassen alle nachgeordneten Rechtsvorschriften,
die auf Basis dieser VVorschrift erlassen werden;

(b) Verweise auf diese Vereinbarung umfassen die Teile (derzeit A, B, und C) und deren

Anhénge;
(© Uberschriften sind bei der Auslegung dieser Vereinbarung nicht einzubeziehen; und
(d) Im Fall eines Konflikts oder Widerspriichen innerhalb dieser Vereinbarung wird der Konflikt

oder die Inkonsistenz durch die jeweils vorrangigen Klauseln gelost.
GELTUNGSBEREICH

Die Regelungen zur Auftragsverarbeitung (Teil A) und die Joint-Controller Vereinbarung (Teil B)
gelten zwischen den Parteien jeweils in ihren Rollen als VVerantwortlicher oder Auftragsverarbeiter in
Bezug auf die personenbezogenen Daten, die geméaR den Bestimmungen in Teil A oder B tbermittelt
und verarbeitet werden. Die jeweiligen Prozesse und welche Partei im Rahmen welcher Prozesse fir
einzelne Datenverarbeitungen verantwortlich ist, werden in Teil A und Teil B néher erldutert.

Jede Partei kann je nach Prozess in der Rolle eines Verantwortlichen, eines gemeinsam
Verantwortlichen oder der eines Auftragsverarbeiters agieren, wobei ausschlieSlich WBG in den
initial in dieser Vereinbarung geregelten Prozessen auch als Auftragsverarbeiter i.S.d. Art. 28 DS-
GVO und Advertiser als Auftraggeber agieren.

Bei der Beauftragung von Publishern Uber die WBG-Affiliate Marketing Plattform schlielt der
Advertiser eine gesonderte Vereinbarung zur gemeinsamen Verantwortlichkeit nach Art. 26 DS-GVO
(gemé&B Teil C Joint Controller Vereinbarung) mit dem (den) jeweiligen Publisher(n) ab. WBG
vereinbart mit den an der Affiliate Marketing Plattform registrierten Publishern eine entsprechende
Verpflichtung zum Abschluss der Joint Controller Vereinbarung (Teil C) bei Annahme eines
Auftrages. Die Vereinbarung einer Joint Controller Vereinbarung (Teil C) filhrt nach dem
gemeinsamen Verstandnis der Parteien nicht zur Entstehung einer zivilrechtlichen Vertragsbeziehung
zwischen Advertiser und Publisher. Die Parteien sind sich einig, dass Advertiser (und Publisher)
Rechte hinsichtlich der Nutzung von Affiliate Marketing Services ausschlielich im Rahmen der
vertraglichen Beziehung zu WBG geltend machen.

Jede Partei in ihrer Rolle als Auftragsverarbeiter oder Verantwortlicher verpflichtet ggfs.
eingebundene Unterauftragsverarbeiter (auch "Unterauftragsnehmer”) auf mindestens ein mit den
jeweiligen  Regelungen vergleichbares Schutzniveau, und trdgt dafir Sorge, dass
Unterauftragsverarbeiter addaquate Sicherheits- und Datenschutzanforderungen einhalten, bevor eine
entsprechende Vereinbarung mit einem Unterauftragsverarbeiter durchgefiihrt wird.

Um ein adaquates Schutzniveau im Zusammenhang mit der Ubermittlung und Verarbeitung
personenbezogener Daten zu gewahrleisten, gelten die in Teil B enthaltenen Grundsatze fur jegliche
Verarbeitung und Ubermittlung zwischen den fir die Verarbeitung verantwortlichen Parteien.
EINHALTUNG DER VERTRAGLICHEN REGELUNGEN

Die Parteien verpflichten sich, diejenigen Verpflichtungen einzuhalten, die den Parteien in ihrer Rolle
als Verantwortliche und/oder Auftragsverarbeiter im Rahmen dieser Vereinbarung auferlegt werden.

Jede Partei ist berechtigt, die Anspriiche dieser Vereinbarung gegenlber der anderen Partei in dem
Umfang geltend zu machen, wie die andere Partei ihr gegenliber in der entsprechenden Rolle agiert.
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ANDERUNGEN

Die Parteien vereinbaren, dass diese Vereinbarung nach dem nachfolgenden Verfahren geandert
und/oder erganzt werden kann.

WBG ist berechtigt, diese Vereinbarung zu andern oder zu erganzen, soweit WBG dies fiir erforderlich
héalt, insbesondere um die gesetzlichen Verpflichtungen der Parteien nach geltendem Datenschutzrecht
einzuhalten.

WBG wird die andere Partei mindestens in Textform (z.B. per E-Mail) mit einer Frist von sechs (6)
Wochen vor geplantem Inkrafttreten der Anderungen oder Ergédnzungen iber diese informieren.
Sofern die andere Partei den Anderungen nicht innerhalb von vier (4) Wochen nach Erhalt der
Mitteilung Uber die Anderungen in Textform gegeniber WBG widerspricht und die Affiliate
Marketing Services nach Ablauf dieser Frist weiter nutzt, gilt die Anderung und/oder Ergénzung als
akzeptiert und die Vereinbarung mit Ablauf der 0.g. sechs (6) Wochen Frist als entsprechend geandert.

WBG wird die andere Partei mit Zugang der Mitteilung Uber die Folgen der weitergehenden und
widerspruchslosen Nutzung der Affiliate Marketing Services unterrichten.

Widerspricht die andere Partei den Anderungen oder Ergénzungen, werden die Parteien etwaige
Beanstandungen und Meinungsverschiedenheiten konstruktiv diskutieren und einvernehmlich klaren.
Sollten die Parteien keine Losung finden, haben sowohl WBG als auch der Advertiser das Recht zur
Kindigung dieser Vereinbarung bzw. der entsprechenden Beauftragungen mit einer Kiindigungsfrist
von vier (4) Wochen.

LAUFZEIT UND BEENDIGUNG

Diese Vereinbarung tritt mit der Bestéatigung ihrer Geltung durch den Advertiser im zuvor mitgeteilten
Verfahren in Kraft, wobei das Datum malgeblich ist, zu dem die letzte Partei entweder durch
Unterzeichnung dieser Vereinbarung oder auf andere Weise (insbesondere durch elektronische
Annahme dieser Bedingungen oder per E-Mail oder konkludente Zustimmung durch widerspruchslose
Nutzung der Affiliate Marketing Services) zustimmt. Jede Partei ist ab dem Datum des Inkrafttretens
an die in der Vereinbarung enthaltenen Bestimmungen gebunden.

Diese Vereinbarung lauft auf unbestimmte Zeit und endet automatisch bei Beendigung der auf den
AGB und damit zusammenhangender Nutzung der Affiliate Marketing Services basierender
Vertragsverhaltnisse.

KUNDIGUNG

Jede Kiindigung im Rahmen dieser Vereinbarung ("Kuindigung™) muss schriftlich erfolgen.

Soweit WBG im Ubrigen berechtigt ist, das auf den AGB und das auf der Nutzung der Affiliate
Marketing Services basierende Vertragsverhéltnis gemal der AGB zu kiindigen, hat WBG auch ein

Recht zur Kiindigung dieser Vereinbarung.

Das Recht zur auferordentlichen Kiindigung bleibt fiir beide Parteien unberthrt.
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ABTRETUNG

Der Advertiser darf ohne vorherige schriftliche Zustimmung von WBG keinerlei Rechte oder
Pflichten aus dieser Vereinbarung abtreten oder tbertragen.

SALVATORISCHE KLAUSEL

Sollte eine Bestimmung dieser Vereinbarung ganz oder teilweise rechtswidrig, ungiiltig oder
undurchsetzbar sein, wird die RechtmaRigkeit, Glltigkeit und Durchsetzbarkeit der (Ubrigen
Bestimmungen dieser Vereinbarung hierdurch nicht berthrt.

Die Parteien verpflichten sich an Stelle der unwirksamen Bestimmung eine wirksame Regelung zu
vereinbaren, deren Wirkung der wirtschaftlichen Zielsetzung moglichst nahekommt, die die
Vertragsparteien mit der unwirksamen Bestimmung verfolgt haben. Die vorstehenden Bestimmungen
gelten entsprechend fiir den Fall, dass sich der Vertrag als liickenhaft erweist.

ANWENDBARES RECHT

Der Erfiillungsort und Gerichtsstand ist Nirnberg. Es gilt das Recht der Bundesrepublik Deutschland,
unter Ausschluss der Anwendung etwaiger Kollisionsnormen. Die Anwendung des einheitlichen UN-
Kaufrechts aufgrund des Ubereinkommens der Vereinten Nationen vom 11.04.1980 zu Vertrégen tiber
den internationalen Warenkauf ist ausgeschlossen.

VERHALTNIS ZU DEN AGB

Alle in dieser Vereinbarung nicht ausdriicklich geregelten Umstéande, einschlieRlich der Haftung der
Parteien bei der Erbringung oder Inanspruchnahme der Affiliate Marketing Services, unterliegen den
Bestimmungen der AGB.

Im Fall von Widerspriichen zwischen den Bestimmungen dieser Vereinbarung und den AGB gelten
die Bestimmungen dieser Vereinbarung vorrangig.

*hkkk
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Teil A
Regelungen zur Auftragsverarbeitung

Praambel

Diese Regelungen zur Auftragsverarbeitung (,,Regelungen zu Teil A*) konkretisieren die
datenschutzrechtlichen Verpflichtungen der Parteien, die sich aus der nachfolgend beschriebenen
Auftragsverarbeitung ergeben. Die Reglungen in diesem Teil A betreffen die Verarbietung personenbezogener
Daten durch WBG im Auftrag des Advertiser oder durch den Auftragnehmer beauftragte Dritte (nachfolgend
auch ,,Sub-Auftragnehmer).

1. Rollen der Beteiligten und Verantwortlichkeiten

Zur Durchfiihrung und Abwicklung der Affiliate Marketing Services ist der Advertiser als Auftraggeber
auf die Verarbeitung personenbezogener Daten durch WBG als Auftragnehmer angewiesen. Der
Auftragnehmer erbringt zu diesem Zweck fir den Auftraggeber Leistungen in dem in Anlage 1 zu
diesem Teil A beschriebenen Umfang.

2. Gegenstand des Auftrags, Art, Zweck und Umfang der Datenverarbeitung

2.1 Gegenstand des Auftrags sind die nachfolgend und/oder in den AGB einschlieBlich diese
konkretisierenden Dokumenten oder einer sonstigen Zusatzvereinbarung oder einer Bestellung
konkretisierten Verarbeitungstétigkeiten (nachfolgend zusammen die ,,Beauftragung*) durch WBG im
Auftrag und nach Weisung des Advertisers.

2.2 Die Arten und Kategorien der erhobenen und/oder verarbeiteten personenbezogenen Daten sowie die
Kategorien der durch den Umgang mit personenbezogenen Daten im Rahmen dieses Auftrags
Betroffenen sind in Anlage 1 konkretisiert.

2.3 Zweck, Art und Umfang der Erhebung, Verarbeitung und/oder Nutzung der personenbezogenen Daten
im Rahmen des Auftrags sind in Anlage 1 zu diesem Teil A konkretisiert.

3. Verantwortlichkeit und Weisungsrechte des Verantwortlichen

3.1 Allein der Auftraggeber ist fir die Beurteilung der rechtlichen Zuléssigkeit der im Rahmen des
Auftragsverhaltnisses durchgefiihrten Verarbeitung personenbezogener Daten durch den Auf-
tragnehmer im Hinblick auf die jeweils anwendbaren Bestimmungen des Datenschutzrechts
verantwortlich.

3.2 Der Auftragnehmer verarbeitet die personenbezogenen Daten des Auftraggebers ausschlielich zur
Erfullung der Pflichten des AVV, des Hauptvertrages oder ergédnzender Einzelweisungen gem. Ziffer 2.

3.3 Der Auftraggeber behalt sich im Rahmen des Auftrags ein umfassendes Weisungsrecht Gber Art der
Datenverarbeitung, Zweck der Verarbeitung, Art der personenbezogenen Daten und Kategorien
betroffener Personen vor, das er durch Einzelweisungen konkretisieren kann. Die dem Auftraggeber
zustehenden Weisungsrechte in Bezug auf die Verarbeitung personenebezogener Daten sind durch die
im Rahmen der Applikationen und Systeme bereitgestellten Funktionen abschlieBend konkretisiert.

3.4  ziffer 3.2 wird eingeschrénkt, soweit der Auftragnehmer durch das Recht der Union oder der
Mitgliedstaaten, dem der Auftragnehmer unterliegt, hierzu verpflichtet ist; in einem solchen Fall teilt
der Auftragnehmer dem Auftraggeber diese rechtlichen Anforderungen vor der Verarbeitung mit, sofern
das betreffende Recht eine solche Mitteilung nicht wegen eines wichtigen offentlichen Interesses
verbietet.

3.5 Der Auftragnehmer wird den Auftraggeber informieren, wenn er der Ansicht ist, eine Weisung verstoRRe
gegen datenschutzrechtliche Vorgaben. Der Auftragnehmer ist berechtigt, die Durchfilhrung der
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6.4

entsprechenden Weisung solange auszusetzen, bis sie durch den Auftraggeber bestatigt oder gedndert
wurde.

Weisungen und weisungsberechtigte Personen

Der Auftraggeber oder ein entsprechend Bevollmachtigter werden sémtliche Weisungen in Textform
(schriftlich, per E-Mail) erteilen. Sofern ausnahmsweise mundliche Weisungen erteilt werden, wird der
Auftraggeber diese umgehend E-Mail bestatigen.

Soweit Weisungen oder Hinweise nach dieser Vereinbarung gegeniiber der anderen Partei zu erfolgen
haben, sind diese an die in Anlage 2 genannten Personen zu richten.

Pflichten des Auftragnehmers

Eine Berichtigung, Loschung oder Einschrankung der Verarbeitung personenbezogener Daten ist dem
Auftragnehmer nicht gestattet, es sei denn, es liegt eine entsprechende Weisung vor oder die Léschung
erfolgt nach Ziffer 15 dieses Vertrages (Vertragsbeendigung). Antrdge von Betroffenen insbes. auf
Berichtigung, Léschung oder Sperrung sind unverziglich an den Auftraggeber weiterzuleiten.

Die Verarbeitung der Daten findet ausschlieBlich in der Européischen Union oder in einem anderen
Vertragsstaat des Abkommens Uber den Europdischen Wirtschaftsraum statt. Jede Verlagerung in ein
Drittland bedarf der vorherigen Zustimmung des Auftraggebers. Falls eine Ausnahme vom Auftraggeber
genehmigt wurde, muss ein angemessenes Schutzniveau sichergestellt werden, das die VVorgaben der
Art. 44 ff. DS-GVO erfiillt.

Der Auftragnehmer speichert oder kopiert das Datenmaterial oder daraus ableitbare Informationen nicht
auf seinen Endgeraten oder Datentrdagern, es sei denn, dies ist zur Ausfiihrung des Auftrags erforderlich.

Soweit der Auftraggeber Informationen von dem Auftragnehmer benétigt, um sein Verzeichnis von
Verarbeitungstatigkeiten vollstandig erstellen zu kénnen, wird der Auftragnehmer die Informationen auf
Anforderung bereitstellen.

Der Auftragnehmer verpflichtet sich, eine interne Compliance-Struktur aufzubauen, mit der
insbesondere die einschldgigen datenschutzrechtlichen Vorschriften und Pflichten des AVV umgesetzt
werden. Dies umfasst — sofern erforderlich - auch eine Unterstiitzung bei der Durchfilhrung einer
Datenschutz-Folgenabschétzung.

Der Auftragnehmer hat — sofern er hierzu gesetzlich verpflichtet ist — einen qualifizierten Beauftragten
fur den Datenschutz bestellt, dessen Name und Kontaktdaten in Anlage 2 zu vermerken sind.
Anderungen dazu teilt der Auftragnehmer dem Auftraggeber umgehend mit.

Vertraulichkeit der Datenverarbeitung und Weisungsgebundenheit von Mitarbeitern

Der Auftragnehmer ist verpflichtet sicherzustellen, dass seine Mitarbeiter, die Zugang zu per-
sonenbezogenen Daten im Rahmen der Auftragserfillung haben, diese Daten ausschlieBlich auf
Weisung des Verantwortlichen verarbeiten. Dies gilt nicht, wenn der Dienstleister nach dem Unionsrecht
oder dem Recht der Mitgliedstaaten zur Verarbeitung der vertragsgegenstandlichen personenbezogenen
Daten verpflichtet ist.

Der Auftragnehmer hat bei Auswahl und Einsatz der Mitarbeiter darauf hinzuwirken, dass diese die
gesetzlichen Bestimmungen tber den Datenschutz beachten und die aus dem Bereich des Auftraggebers
erlangten Informationen nicht an Dritte weitergeben oder sonst verwerten.

Der Auftragnehmer muss jede ihm unterstellte Person, die Zugang zu personenbezogenen Daten im
Rahmen der Auftragserfullung hat, zur vertraglich vorgesehenen Verarbeitung der
vertragsgegenstandlichen Daten anweisen.

Der Auftragnehmer setzt nur Mitarbeiter ein, die zuvor mit den fir sie relevanten Bestimmungen zum
Datenschutz vertraut gemacht wurden und gewdhrleistet, dass sich alle Mitarbeiter, die mit der
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7.3

8.2

8.3

8.4

8.5

Verarbeitung der im Rahmen dieses Vertrages weitergegebenen Daten befasst sind, zur Vertraulichkeit
verpflichtet haben oder einer angemessenen gesetzlichen Verschwiegenheitspflicht unterliegen.

Verfahren bei Anfragen Betroffener oder Dritter

Der Auftragnehmer soll den Auftraggeber per E-Mail innerhalb von 48 Stunden bezogen auf Arbeitstage
in Deutschland von jedwedem Empfang von Anfragen oder Aufforderungen, die von einer
Datenschutzaufsichtsbehdrde oder einem Journalisten beziuglich des Gegenstandes dieses Vertrages
gemacht wird, informieren.

Der Auftraggeber ist als Verantwortlicher fiir die Wahrung der Betroffenenrechte verantwortlich.
Betroffenenanfragen werden — soweit nicht ausdriicklich durch Weisung anders bestimmt -
ausschlieBlich vom Auftraggeber beantwortet. Soweit eine Mitwirkung des Auftragnehmers flr die
Bearbeitung von Betroffenenanfragen, insbesondere auf Auskunft, Berichtigung, Einschrankung,
Dateniibertragbarkeit oder Loschung erforderlich ist, wird der Auftragnehmer die jeweils erforderlichen
MafRnahmen nach Weisung des Auftraggebers treffen.

Der Auftragnehmer wird die weisungsberechtige Person des Auftraggebers (ber entsprechende
Anfragen von Betroffenen unverziglich (binnen 48 Stunden) und vollistandig informieren. Zwischen
den Parteien wird ggfs. ein Verfahren zum Austausch von Informationen bei Anfragen Betroffener
abgestimmt.

Sub-Dienstleister

Die Einbeziehung weiterer Auftragsverarbeiter in die Auftragserfillung (= Sub-Dienstleister) durch den
Auftragnehmer ist nur mit Zustimmung des Auftraggebers zuldssig. Der Auftragnehmer wird dem
Auftraggeber die Einbeziehung weiterer Sub-Dienstleister und die Uberlassung von personenbezogenen
Daten des Auftraggebers an diese zur Verarbeitung vorab in Textform ankiindigen. Widerspricht der
Auftraggeber diesem Einsatz nicht innerhalb von sechs (6) Wochen nach der Anzeige, gilt die
Zustimmung des Auftraggebers als erteilt.

Voraussetzung fir eine Zustimmung zur Einschaltung weiterer Sub-Dienstleistern sind deren konkrete
Benennungen mit Namen und Kontaktdaten zusammen mit weiteren Informationen ber Gegenstand,
Art, Umfang und Zweck der konkret vorgesehenen Datenverarbeitung. Weiterhin wird sich der
Auftragnehmer selbst von der Einhaltung der IT-Sicherheitsmafihahmen entsprechend den Vorgaben
der Anlage 4 durch den Sub-Dienstleister iberzeugen und die dabei getroffenen Feststellungen auf
Nachfrage dem Auftraggeber vorlegen. Der Auftraggeber wird eine Zustimmung zur Beauftragung von
Sub-Dienstleistern nicht unbillig verweigern.

Eine Beauftragung von Sub-Dienstleistern oder Sub-Sub-Dienstleistern in Drittstaaten (auBerhalb
EU/EWR) erfolgt, sofern die einschldgigen Anforderungen der DS-GVO eingehalten werden.

Sofern eine Beauftragung zulassig ist, hat der Auftragnehmer den Sub-Dienstleister im Hinblick auf die
Erflllung der vertraglichen Verpflichtungen sorgféltig auszuwahlen. Er hat die vertraglichen
Vereinbarungen mit dem Sub-Dienstleister so zu gestalten, dass sie den Datenschutzbestimmungen des
AVV entsprechen. Insbesondere hat er gegeniiber seinen Sub-Dienstleistern die in dieser Vereinbarung
geregelten Verfligungsberechtigungen und die Kontrollrechte des Auftraggebers vertraglich
abzusichern. Diese vertragliche Absicherung hat er so zu gestalten, dass der Auftraggeber — unbeschadet
der Verantwortlichkeit des Auftragnehmers fur die Sub-Dienstleister — unmittelbar gegeniiber dem Sub-
Dienstleister zur Kontrolle berechtigt ist. Auf Wunsch des Auftraggebers ist der Auftragnehmer
verpflichtet, diesem Uber den fiir die Kontrolle wesentlichen Vertragsinhalt und tiber die Umsetzung der
datenschutzrelevanten Verpflichtungen durch den Sub-Dienstleister unverziglich Auskunft zu erteilen.

Die vorab genehmigten Sub-Dienstleister sind in Anlage 3 angefiihrt, wobei die Genehmigung unter
dem Vorbehalt steht, dass die Einhaltung der Datensicherheitsmanahmen vor Beginn der
Datenverarbeitung durch den Auftragnehmer dokumentiert und die Vorgaben nach dieser Ziffer 8
eingehalten sind. Eine aktuelle liste der Sub-Dienstleister findet man immer unter
https://www.webgains.com/public/en/privacy-sub-processors/.
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Der Auftragnehmer hat die Einhaltung dieser Verpflichtungen durch den Sub-Dienstleister durch
geeignete Kontrollen regelméRig (d. h. mindestens einmal jahrlich) zu Gberpriifen und im Falle von
VerstoRen Abhilfe zu schaffen. Die Kontrollen und die bei erkannten Defiziten veranlassten
MafRnahmen sind zu dokumentieren. Die Berichte dazu sind dem Auftraggeber auf Anfrage zur
Verfligung zu stellen.

Nicht genehmigungspflichtig sind Unterauftragsverhéltnisse (ber solche fachlichen Dienstleistungen,
flr die nicht der Abschluss einer Auftragsverarbeitungsvereinbarung erforderlich ist, insbesondere
Nebenleistungen wie z. B. Telekommunikationsleistungen, Postdienste fir den Brief- oder
Pakettransport, Reinigungsdienstleistungen oder Tatigkeiten der Berufsgeheimnistréger (Steuerberater,
Rechtsanwalte, externe Betriebsérzte, Wirtschaftsprufer).

Festlegung der technischen und organisatorischen MaRnahmen

Die Auswahl des Auftragnehmers erfolgt insbesondere aufgrund der Einschétzung, dass er hinreichende
Garantien dafir bietet, die technischen und organisatorischen Malinahmen zur Datensicherheit
einzuhalten und die Verarbeitung der personenbezogenen Daten im Einklang mit Anforderungen der
gesetzlichen Regelungen ein dem Risiko flr die Rechte und Freiheiten der Rechte der von der
Verarbeitung betroffenen natirlichen Personen angemessenes Niveau der Sicherheit der Verarbeitung
gewadhrleisten.

Sofern es sich nicht um einen Fall der Fernwartung / des Fernzugriffs handelt, stellt der Auftragnehmer
die Schutzziele von Art. 32 Abs.1 DS-GVO wie Vertraulichkeit, Integritat, Verfligbarkeit und
Belastbarkeit der zur Datenverarbeitung eingesetzten Systeme und Dienste sowie deren Belastbarkeit in
Bezug auf Art, Umfang, Umstédnde und Zwecke der Verarbeitungen sicher. Zudem wird er in diesem
Fall sicherstellen, dass die Verfugbarkeit der Daten und der Zugang zu ihnen bei einem physischen oder
technischen Zwischenfall rasch wiederhergestellt wird und dass eine mdglichst weitgehende Transport-
und Speicherungsverschliisselung eingesetzt wird.

Der Auftragnehmer hat fir die auftragsgeméaliie Verarbeitung personenbezogener Daten eine anerkannte
Methodik zur Risikobeurteilung verwendet, welche die Eintrittswahrscheinlichkeit und Schwere der
Risiken fur die Rechte und Freiheiten der Betroffenen berticksichtigt.

Der Auftragnehmer gewahrleistet flr seinen Verantwortungsbereich gemal? dem jeweiligen Stand der
Technik die Umsetzung der angemessenen technischen und organisatorischen MalRnahmen zur
Einhaltung der Datenschutzvorschriften und dauerhaften Einddmmung des Risikos, das mit der
Datenverarbeitung verbunden ist. Das in der Anlage 4 beschriebene Datenschutzkonzept stellt die
Auswahl der technischen und organisatorischen MalRnahmen passend zum ermittelten Risiko unter
Beriicksichtigung der Schutzziele nach dem Stand der Technik detailliert und unter besonderer
Berlicksichtigung der eingesetzten IT-Systeme und Verarbeitungsprozesse beim Auftragnehmer dar und
wird verbindlich festgelegt.

Die vertragsgegenstandliche Verarbeitung von Daten im Homeoffice ist zuléssig, sofern der
Auftragnehmer der Kritikalitdt der Datenverarbeitung angemessene Sicherheitsmallnahmen -
vergleichbar zur Datenverarbeitung im Biro — sicherstellt. Er hat hierzu entsprechende technische und
organisatorische VVorkehrungen zu treffen und auf Anfrage nachzuweisen.

Die technischen und organisatorischen MaRnahmen unterliegen dem technischen Fortschritt und der
Weiterentwicklung. Insofern ist es dem Auftragnehmer gestattet, alternative addquate MaRnahmen
umzusetzen. Dabei darf das Sicherheitsniveau der festgelegten MaRnahmen nicht unterschritten werden.
Wesentliche Anderungen, die fiir die Sicherheit der Daten erheblich sind (z. B. in der Organisation der
Datenverarbeitung im Auftrag), sind vorab mit dem Auftraggeber abzustimmen. Der Auftragnehmer ist
bei gegebenem Anlass verpflichtet, mindestens aber jahrlich, eine Uberpriifung, Bewertung und
Evaluation der Wirksamkeit der technischen und organisatorischen MalRnahmen zur Gewéhrleistung der
Sicherheit der Verarbeitung durchzufiihren (Art. 32 Abs. 1 lit. d DS-GVO)..

Der Auftragnehmer stellt dem Auftraggeber auf Wunsch sein aktuelles Datenschutz- und Da-
tensicherheitskonzept sowie sein 1T-Security-Governance-Konzept fur die Auftragsverarbeitung nach
dieser Vereinbarung zur Verfligung.
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Allgemeine Kontroll- und Hinweispflichten des Auftragnehmers

Ist der Auftragnehmer der Ansicht, dass eine Weisung gegen Vorschriften ber den Datenschutz
verstoBt, weist der Auftragnehmer den Auftraggeber unverziglich in Textform darauf hin. Der
Auftragnehmer ist berechtigt, die Durchfiihrung der entsprechenden Weisung so lange auszusetzen, bis
sie durch den Auftraggeber bestétigt oder gedndert wird. Eine materiell-rechtliche Prifung steht dem
Auftragnehmer nicht zu.

Der Auftragnehmer ist verpflichtet, in regelméRigen Abstdnden — mindestens einmal pro Kalenderjahr
— die Einhaltung der ihn betreffenden Vorgaben dieser Vereinbarung zu priifen. Dies betrifft
insbesondere die Einhaltung der Datensicherheitsanforderungen nach Anlage 4. Die Priifung und die
getroffenen Feststellungen sind zu dokumentieren.

Ist der Auftragnehmer der Ansicht, dass vom Auftraggeber getroffene Anordnungen zur Da-
tensicherheit unzureichend sind, informiert er umgehend den Auftraggeber.

Mitzuteilende Verstol3e des Auftragnehmers / Datenverlust

Der Auftragnehmer teilt dem Auftraggeber unverziiglich Stérungen, VerstoRe des Auftragnehmers oder
der bei ihm beschéftigten Personen gegen datenschutzrechtliche oder vertragliche Bestimmungen oder
in diesem AVV oder durch Weisungen getroffenen Vorgaben sowie den Verdacht auf Verletzung der
vorgenannten datenschutzrechtlichen Regelungen oder UnregelmaRigkeiten bei der Verarbeitung
personenbezogener Daten mit. Diese Meldung ist per E-Mail an den in Anlage 2 genannten
Weisungsberechtigten des Auftraggebers zu richten.

In Hinblick auf eventuelle Informationspflichten des Auftraggebers gegeniuiber Aufsichtsbehorden flr
den Datenschutz und/oder den Betroffenen hat der Auftragnehmer den Auftraggeber unverziglich
(innerhalb 24 Stunden) Uber s&émtliche Vorfalle zu informieren, bei denen nicht auszuschlieRen ist, dass
Daten aufler Kontrolle geraten oder anderweitig Dritten unberechtigt zur Kenntnis gelangt sind oder
gelangen konnten. In diesem Fall kann der Auftraggeber die Mitwirkung des Auftragnehmers an der
unverzuglichen Aufklarung des Sachverhalts, der Aufarbeitung des Zwischenfalls und dem Ergreifen
von Mallnahmen zur Behebung oder Abmilderung der Folgen der Verletzung des Schutzes
personenbezogener Daten verlangen.

Fur den Fall, dass der Auftragnehmer feststellt oder Tatsachen die Annahme begriinden, dass eine
Verletzung des Schutzes der ihm fiir den Auftraggeber verarbeiteten personenbezogenen Daten durch
Verletzung der IT-Sicherheit unrechtmdRig vernichtet, verloren, verandert, unbefugt offengelegt oder
auf sonstige Weise zu einem unbefugten Zugang zu personenbezogenen Daten gefiihrt hat
(,,Datensicherheitsvorfall®), hat der Auftragnehmer den Auftraggeber unverziiglich und vollstindig iiber
Zeitpunkt, Art und Umfang des Vorfalls/der Vorfélle in Textform zu informieren. Die Information muss
eine Darlegung der Art der unrechtméBigen Kenntniserlangung enthalten. Die Information soll
zusétzlich eine Darlegung mdglicher nachteiliger Folgen des Datensicherheitsvorfalls beinhalten.

Der Auftragnehmer fuihrt ein Verzeichnis iber alle angefallenen Datensicherheitsvorfélle, soweit sie die
Datenverarbeitungen nach diesem Vertrag betreffen, und stellt das Verzeichnis auf Anfrage dem
Auftraggeber zur Verfligung.

Kontrolle durch den Auftraggeber
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Der Auftraggeber oder ein entsprechend Beauftragter haben das Recht, die Befolgung samtlicher
Weisungen und Bestimmungen dieses Vertrages sowie der datenschutzrechtlichen VVorgaben, soweit sie
auf die vertragsgegenstandliche Datenverarbeitung anwendbar sind, durch den Auftragnehmer zu den
Ublichen Geschéftszeiten - unentgeltlich - durch Inspektionen zu kontrollieren, regelméRige
Uberpriifungen eingeschlossen. Der Auftragnehmer verpflichtet sich, entsprechende Uberpriifungen zu
dulden und den Auftraggeber bei seinen Kontrollen gem. Abs. (3) zu unterstiitzen.

Der Auftragnehmer bestétigt die Einhaltung der in Anlage 4 beschriebenen Sicherheitsmanahmen
durch Vorlage eines aktuellen Testats einer unabhéngigen Instanz (z. B. IT-Sicherheitsbeauftragter,
Datenschutzbeauftragter, Datenschutzauditor) gemafs dem Muster Anlage 5. Diese Bestatigung schrankt
das Kontrollrecht nach Abs. 1 nicht ein.

Der Auftragnehmer wird dem Auftraggeber auf Anfrage alle erforderlichen Informationen zum
Nachweis der Einhaltung der Verpflichtungen des AVV und zur Erfillung bestehender
datenschutzrechtlicher Verpflichtungen, inklusive der Rechenschaftspflicht, zur Verfligung stellen. Der
Auftragnehmer gewéhrt dem Auftraggeber samtliche fur die Durchfiihrung der Kontrolle vom
Auftragnehmer benotigten Zugangs-, Auskunfts- und Einsichtsrechte. Der Auftragnehmer verpflichtet
sich insbesondere, dem Auftraggeber Zugang zu den Datenverarbeitungseinrichtungen und anderen
Dokumenten zu gewdhren, um die Kontrolle und Uberpriifung der relevanten
Datenverarbeitungseinrichtungen und andere Dokumentationen zu ermdglichen, die mit der Erhebung
oder Verwendung von Auftraggeberdaten im Zusammenhang stehen. Der Auftraggeber nimmt hierbei
angemessen Ricksicht auf die Betriebsabldufe und berechtigten Geheimhaltungsinteressen des
Auftragnehmers.

Uber die Kontrolle und deren Ergebnisse ist ein Protokoll anzufertigen.

Gemal den anwendbaren Datenschutzvorschriften unterliegen der Auftraggeber und der Auftragnehmer
offentlichen Kontrollen durch die zustdndige Aufsichtsbehérde. Auf Verlangen des Auftraggebers wird
der Auftragnehmer den Auftraggeber im Rahmen von behdrdlichen Aufsichtsverfahren nach Kréften
unterstlitzen, wenn und soweit die vertragsgegenstdndliche Verarbeitung von Auftraggeberdaten
Gegenstand des Aufsichtsverfahrens ist.

Erledigung von Auftragen/Beendigung des Vertragsverhaltnisses
Sofern keine anderweitige Weisung erteilt wird, gelten folgende Regelungen:

(a) Im Fall der Durchfiihrung von Einzelauftragen hat der Auftragnehmer die von dem Auftraggeber zur
Verfligung gestellten personenbezogenen Daten drei (3) Monate nach Durchfuihrung des Einzelauftrages
unwiderruflich zu I6schen.

(b) Sofern die Laufzeit des AVV, der Laufzeit des Hauptvertrages oder einer Leistungsvereinbarung
entspricht und kein Fall eines Einzelauftrages vorliegt, werden die im Rahmen der
Vertragsdurchfiihrung angefallenen Daten nur nach gesonderter Weisung des Auftraggebers geldscht.

(c) Der Auftraggeber hat das Recht an Stelle der Loschung die Riickgabe der Daten zu verlangen.

Der Auftragnehmer bestétigt dem Auftraggeber nach Abwicklung von Einzelauftrdgen ohne weitere
Aufforderung, dass der Auftragnehmer die (berlassenen Daten, die ggf. temporar
zwischengespeicherten Daten bzw. das Test- und Ausschussmaterial vollstandig vernichtet bzw.
unwiderruflich gel6scht hat. Die Léschung/Vernichtung ist in geeigneter Weise — etwa durch eine
Protokollierung — zu dokumentieren. Die Dokumentation der Loschung/Vernichtung ist auf
Anforderung vorzulegen.

Dokumentationen, die dem Nachweis der ordnungsgeméRen Datenverarbeitung dienen, sind durch den
Auftragnehmer entsprechend der jeweiligen Aufbewahrungsfristen Uber das Vertragsende hinaus
aufzubewahren. Der Auftragnehmer kann sie zu seiner Entlastung dem Auftraggeber bei Vertragsende
tibergeben.

Der Auftraggeber oder eine entsprechend beauftragte Person haben das Recht, die vollstdndige und
vertragsgemélle Rickgabe oder Loschung von Daten bzw. die Vernichtung von Test- und
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Ausschussmaterial beim  Auftragnehmer zu  kontrollieren. Dies kann auch durch eine
Inaugenscheinnahme der Datenverarbeitungsanlagen in der Betriebsstétte des Auftragnehmers erfolgen.
Die Vor-Ort-Kontrolle soll mit angemessener Frist durch den Auftraggeber angekindigt werden.

13.5 Sofern sich die Laufzeit dieser Vereinbarung nach der Laufzeit des Hauptvertrages richtet und der
Hauptvertrag beendet wird, ist der Auftragnehmer ausschlieBlich im Rahmen der ordnungsgemafen
Abwicklung des Vertrages auch zu einer weiteren Speicherung und Verarbeitung von Daten iber das
Ende des Hauptvertrages hinaus berechtigt.

14.  Anlagen
Folgende Anlagen sind Bestandteil dieser Vereinbarung
 Anlage 1: Weisung zur Verarbeitung von Daten im Auftrag des Auftraggebers

Anlage 2: Kontaktpersonen

Anlage 3: Vorab genehmigte Unterauftragsverarbeiter

Anlage 4: Vorgaben zur Datensicherheit

Anlage 5: Bestétigung zur Einhaltung der Datensicherheit

*kkkk
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TEILA

Anlage 1: Weisung zur Verarbeitung von Daten im Auftrag des Advertisers an WBG

Mit dieser Anlage werden die konkreten Weisungen fiir die Verarbeitung der personenbezogenen Daten bei

der Leistungserbringung vorgegeben.

Auftragsiibersicht

Grundlage fur
Weisungserteilung

Auf der Grundlage der Leistungsvereinbarung zwischen Advertiser und WBG erteilt der

Verantwortliche dem Auftragsverarbeiter Weisung zur Datenverarbeitung:

gemarl AGB mit konkreter Leistungsbeschreibung und

gemal nachfolgender Konkretisierung:

Gegenstand/Art/Umfang

der Verarbeitung/
Spezifikation der
Verarbeitung

IT-Dienstleistungen geman folgender Art fur

e  Speicherung von Cookies auf den Endgeraten der Nutzer, sofern sie gegeniiber dem
Advertiser auf seiner Webseite eine Einwilligung gegeben haben.

e  Erfassung von Zugriffen auf die Angebote (Werbemittel) des Advertisers, die durch den
von WBG bereitgestellten und durch den Advertiser in seine Werbemittel integrierten
Tracking-Code anfallen.

e  Erfassung der an einer Transaktion beteiligten Publisher

e  Erstellung und Speicherung einer probabilistischen ID auf den Endgeraten der Nutzer,
sofern diese ihre Zustimmung gegeben haben;

e  Speicherung einer deterministischen ID auf den Endgeraten der Nutzer, sofern diese
ihre Zustimmung gegeben haben

X Werbedienstleistung geman folgender Art fiir

e  Erstellung und Bereitstellung von Auswertungen hinsichtlich der fiir den Advertiser
gespeicherten Daten unter Nutzung der von WBG bereitgestellten Auswertungstools

Service-Dienstleistungen geman folgender Art fir

e  Erstellung von Reports fur die fur den Advertiser tatigen Publisher auf Basis der fir den
Advertiser generierten Daten

e  Berechnung von Entgelten fur Publisher
e  Berechnung von Entgelten fur die Tatigkeit WBG

e  Auswertung der angefallenen Daten fir Erkennung von Betrugsversuchen und sonstige
missbrauchliche Nutzung der Plattform

e  Fernwartung und Support bei technischen Problemen

Ubermittlung von Daten an WBG aufgrund des Joint Control Agreement (siehe Teil B).

Zwecke der Verarbeitung
der personenbezogenen
Daten der Betroffenen

durch den Auftraggeber

Erfassung von den durch Publisher vermittelten Sales und/oder Leads (Transaktionen) in der vom
Auftragnehmer bereitgestellten Plattform und Erstellung von Auswertungen fur den Auftraggeber.
Dies umfasst auch die Bereitstellung von Auswertungen hinsichtlich des Umfangs der
Verkaufsaktivitdten fur den Advertiser. Zudem erfasst WBG fir den Advertiser die am Verkauf
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beteiligten Publisher, um eine Zuordnung der Vergiitung zu einzelnen Publishern durch den

Advertiser zu ermdglichen.

Die ordnungsgemaRe Erfassung erfolgt mittels dem von WBG bereitgestellten Tracking-Code, der
vom Auftraggeber Glbernommen und in seine Werbemittel integriert wird, die von den Publishern
ausgeliefert werden. Hierzu gehdrt auch — sofern eine Einwilligung vorliegt — Speicherung von
Cookies auf den vom Nutzer verwendeten Endgeraten durch WBG als Dienstleister des

Auftraggebers.

Beginn und Ende der

fortlaufend

O Einzelauftrag

Art der Datenlieferung

Verarbeitung Anfang:
Ende: (ggfs. unbefristet)
Kunden
Betroffene Personen .
) X Potenzielle Kunden/Interessenten
(Kategorien)
Sonstige: Publisher-Daten
Transaktionsdaten: Transaction-ID, Publisher-ID, Order Reference number, Timestamp
X Vertragsdaten: Product Info; User Country, Value
Arten von X Vertragsabrechnungsdaten: Sales Value, Currency, Commission Type
personenbezogenen Angaben zum Endgerat des Users / Browser, Cookie-ID, Cache-Reference-ID
Daten
X Sonstiges: IP-Adresse, User-Agent, Campaign-ID, Program-ID, Probabilistic-ID, Event-ID,
Reference-ID, Deterministic-ID
O SFTP

X HTTPS (Download-Link)

X Einbindung der WBG-Anwendung Uber das Tracking-Skript

Ruckgabe-/Léschfristen
nach Beendigung des
Auftrags

3 Monate [0 6 Wochen
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TEIL A
Anlage 2: Weisungsberechtigte Personen, Datenschutzbeauftragter

1. Weisungsberechtigte des Auftraggebers:

Ansprechpartner auf Seiten des Auftraggebers:
- Der Vertragsunterzeichner selbst
- Organe des Auftraggebers bzw. Handlungsbevollméchtigte
- Weitere dem Auftragnehmer genannte Personen

2. Weisungsempfanger des Auftragnehmers

Ansprechpartner auf Seiten des Auftragnehmers:

Funktion Head of Affiliate & Account Management
derzeit besetzt mit:

Name: Nichelle Buttner

E-Mail: NBuettner@webgains.de

sowie als Vertretung:
Name: Hanna Eidenhardt
E-Mail: HEidenhardt@webgains.de
3. Datenschutzbeauftragter des Auftragnehmers
Name: Dr. Stefan Drewes

E-Mail: datenschutz@webgains.de, data-privacy@webgains.com
Telefon: +49 (0) 228 / 90 24 80 70

O intern extern
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TEIL A
Anlage 3: Genehmigte Unterauftragsverarbeiter

Nr. Standort

Lieferant / Dienstleister

Webgains Ltd, Third Floor,
21 Farringdon Road,
London, EC1M 3HA

England

Management IT-
Anwendung,
IT-Support

Webgains GmbH, Webgains SL,
Wegains Italy Srl, Webgains France
Sarl, Webgains BV

Germany, Spain, ltaly, France,
The Netherlands

Lokales Management IT-
Anwendung,

IT-Support fuer
Internationale Programme

Amazon Web Services, Inc

Irland und England

Hosting Service, Support

Weitere gem. Ziffer 8 des Teil A als
Unterauftragsverarbeiter

einbezogene Webgains-
Gesellschaften in der EU, sofern die
Kampagne EU-weit ausgeliefert wird

WBG-Standorte in  der EU
(derzeit: Deutschland,
Frankreich, England, Spanien,
Italien)

Unterstlitzung  bei  der
Abwicklung der EU-
weiten  Kampagnen /

Management der WBG

Plattform

Neory GmbH

Deutschland

Container Tag L6sungen

Rollbar

San Francisco, California

Rollbar verarbeitet
Anwendungsfehler im
Auftrag der Kunden. Bei
der  Ubermittlung  von
Fehlerdaten an Rollbar
kann es vorkommen, dass
der Kunde versehentlich
persénliche Daten des
Endbenutzers lbermittelt,
weshalb der AV-Vertrag
geschlossen wird.
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TEIL A
Anlage 4: IT-Sicherheitsma3nahmen

Fir die konkrete Datenverarbeitung wird ein dem Risiko fur die Rechte und Freiheiten der von der
Verarbeitung betroffenen nattrlichen Personen angemessenes Schutzniveau gewahrleistet. Dazu werden die
Schutzziele von Art. 32 Abs. 1 DS-GVO, wie Vertraulichkeit, Integritdt und Verfligbarkeit der Systeme und
Dienste sowie deren Belastbarkeit in Bezug auf Art, Umfang, Umstande und Zweck der Verarbeitungen derart
bertcksichtigt, dass durch geeignete technische und organisatorische Abhilfemanahmen das Risiko auf Dauer
eingedammt wird.

Der Dienstleister hat in seinem IT-Sicherheitskonzept die Sicherheitsziele, einen 1T-Sicherheitsprozess und
ein IT-Sicherheitsmanagement festgelegt, um den Schutz personenbezogener Daten durch angemessene
technische und organisatorische Malinahmen zu gewahrleisten. GemaR den Vorgaben aus dem IT-
Sicherheitskonzept erfolgte eine Ermittlung der mit der Datenverarbeitung verbundenen Risiken als auch einer
Ermittlung der potenziellen Auswirkungen auf den Betroffenen und die Eintrittswahrscheinlichkeit. Die
Festlegung der technischen MaRnahmen zur Gewéhrleistung der Datensicherheit erfolgt — wie im IT-
Sicherheitskonzept dargelegt — unter Bericksichtigung des Stands der Technik als auch der
Implementierungskosten.

Die fortlaufende Gewahrleistung der aus gesetzlichen VVorgaben resultierenden Anforderungen, z.B. DS-GVO,
wird durch das ,,IT-Sicherheitsmanagement™ sichergestellt, wo neben klaren Definitionen und Funktionen,
sowie Aufgaben und Verantwortlichkeiten auch u.a. die nachfolgend in dieser Anlage durchgefihrten
technischen und organisatorischen MaRnahmen nach Art. 32 DS-GVO umgesetzt und im Rahmen von
Sicherheitschecks nachhaltig und kontinuierlich kontrolliert und Gberprft werden.

Die nachfolgend beschriebenen MalRnahmen stellen die Auswahl der technischen und organisatorischen
MaBnahmen (,, TOM*) zur Gewihrleistung der Datensicherheit nach Art. 32 DS-GVO passend zum ermittelten
Risiko unter Berlicksichtigung der Schutzziele nach Stand der Technik dar. Dabei wurde das nachfolgende
Schutzstufenkonzept zugrunde gelegt:

Schwere des
maglichen
Schadens

Personenbezogene Daten

zum Beispiel (fur einzelne
Daten; bei Kumulierung von
Daten ggf. hdhere Schutzstufe
angebracht!)

A die vom Betroffenen frei zugéanglich Telefonverzeichnis, frei geringflgig
gemacht worden sind zugangliche Webseite, frei
zugangliche soziale Medien
B deren unsachgeméaBe Handhabung Beschrankt zugangliche geringfigig
zwar keine besondere oOffentliche Dateien,
Beeintréchtigung erwarten l&sst, die Grundbucheinsicht, nicht frei
aber von dem Betroffenen nicht frei zugéngliche soziale Medien;
zuganglich gemacht wurden maskierte IBAN (die letzten
sechs Zahlen geschwarzt),
Kundenstammdaten,
Geburtsdatum, Geburtsort
C deren unsachgemafRe Handhabung den  Einkommen, Steuerdaten, Uberschaubar
Betroffenen in seiner Ordnungswidrigkeiten,
gesellschaftlichen Stellung oder in Passdaten, IBAN
seinen wirtschaftlichen Verhéltnissen  (vollstandig); Vertragsdaten
beeintrachtigen konnte (,,Ansehen‘) (Liefer- und Bestelldaten)
D deren unsachgemafRe Handhabung den  Anstaltsunterbringung, substanziell

Betroffenen in seiner
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gesellschaftlichen Stellung oder in
seinen wirtschaftlichen Verhdltnissen
erheblich beeintrachtigen konnte
(,,Existenz®)

E Deren unsachgemalie Handhabung
Gesundheit, Leben oder Freiheit des
Betroffenen beeintrachtigen kénnte

F die im Rahmen der Fernwartung / des
Fernzugriffs verarbeitet werden

Die Parteien haben festgestellt, dass die in diesem Auftragsverarbeitungsvertrag geregelte Verarbeitung

dienstliche Beurteilungen,
Arbeitszeugnisse,
Gesundheitsdaten, Schulden,
Pfandungen, Daten besonderer
Kategorien nach Art. 9 DS-
GVO

Daten Uber Personen, die grof}
maogliche Opfer einer

strafbaren Handlung sein

koénnen,

Zeugenschutzprogramm

Sonderregelungen, die auf die

spezifische Situation der

Fernwartung / Fernzugriff

eingehen.

personenbezogener Daten dem folgenden Schutzbedarf unterliegt:

Schutzstufe Zutreffendes ankreuzen
A O
B O
C
D O
E O
F O

Verfahrensbeschreibung dokumentiert:

Der nachfolgende MalRnahmenkatalog enthélt die vereinbarten technischen und organisatorischen
Mafinahmen, um den ermittelten Schutzbedarf der Schutzstufen C zu gewahrleisten.

Sofern fiir einzelne Datenverarbeitungen ein weitergehender Schutzbedarf festgestellt worden ist,
werden die zusétzlich getroffenen MalRnahmen zur Gewahrleistung der Schutzziele in der jeweiligen
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I. Organisatorische Vorgaben zur Gewahrleistung der Datensicherheit

Der Dienstleister unterhilt ein Verfahren zur regelméaRigen Uberpriifung, Bewertung und Evaluierung der
Wirksamkeit der getroffenen technischen und organisatorischen MaRnahmen zur Gewéhrleistung der
Sicherheit der Datenverarbeitung. Hierdurch soll auch sichergestellt werden, dass die getroffenen
Malnahmen zur Gewdhrleistung der Datensicherheit dem Stand der Technik entsprechen. Dies wird er auf
Anfrage jederzeit dem Auftraggeber nachweisen.

Il. Technische MaRBnahmen zur Gewéhrleistung der Datensicherheit

Der Auftragnehmer trifft zur Gewéhrleistung der Datensicherheit folgende MalRhahmen, deren Einhaltung
durch entsprechende Kontrollen im Rahmen der organisatorischen Mafinahmen gewéhrleistet wird:

Schutzziel: Vertraulichkeit

Es ist sicherzustellen, dass keine Person — sowohl Mitarbeiter als auch Dritte — personenbezogene Daten
unbefugt zur Kenntnis nimmt. Die Sicherstellung dieses Schutzziels erfordert MalRnahmen zur Zutritts-,
Zugangs- und Zugriffskontrolle. Ein unbefugter Gerétezugriff soll unterbunden werden. Zudem werden hier
auch die Vorgaben zur Mandantentrennung angefihrt, um sicherzustellen, dass eine Zuordnung von Daten zu
einem Verantwortlichen erfolgt.

1. Zutrittskontrolle:

Kontrolle des unbefugten Zutritts zu Datenverarbeitungsanlagen (DV-Anlage). Durch die Zutrittskontrolle soll
verhindert werden, dass Personen, die dazu nicht befugt sind, in die Nahe einer DV-Anlage gelangen kénnen.
Zur DV-Anlage gehdren neben der Zentraleinheit einschlieBlich der integrierten Laufwerke auch die
angeschlossenen Peripherieeinheiten wie Terminals, PCs, Drucker, Plotter und Bandeinheiten usw. Auch die
fiir einen Fernzugriff genutzten Endgerate werden erfasst.

Eine Zutrittskontrolle zu PCs innerhalb von Birordumen wird z. B. dadurch sichergestellt, dass Manahmen
ergriffen werden, die verhindern, dass Kunden in die N&he von PCs gelangen bzw. den Bildschirm einsehen
kdénnen.

Malnahmen zur Erflllung der Schutzziele
Zutrittsregelung fir betriebsfremde Personen;
die Umsetzung erfolgt beispielsweise durch folgende Punkte:
e Regelungen flr den Zutritt Externer
e  Protokollierung der Zu- und Abgénge von betriebsfremden Personen
o  Zentraler Empfangsbereich (Pfortner/Empfang) vorhanden
e Ausgabe von Besucherausweisen
o Aufenthalt von Fremden im gesamten Unternehmensgebédude nur in Anwesenheit von
Mitarbeitern
e Ricknahme von Zugangsmitteln nach Ablauf der Berechtigung
Zutrittsregelung flr betriebszugehdrige Personen;
die Umsetzung erfolgt beispielsweise durch folgende Punkte:
e Festlegung zutrittsbefugter Personen, einschlieBlich des Umfanges der Befugnisse flr den
physischen Zutritt zu relevanten Raumen/Sicherheitsbereichen
e  Ausgabe von Zutrittsberechtigungsausweisen (z. B. Chipkarte mit Protokollierung)
e Protokollierung der Zu- und Abgénge von Mitarbeitern
Festlegung der zutrittsberechtigten Personen fiir Rechner-/Serverraum
Mafnahmen, damit nur Befugte Zutritt zum Rechner- /Serverraum erhalten
Bereitstellung verschlieRbarer Schranke/Rollcontainer fir Mitarbeiter
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Schlisselregelung, sofern Schlissel verwendet werden
(verschlossene Tiren; Schllsselausgabe nur an Befugte; Aufbewahrung und Verwendung eines
Generalschliissels)

MaRnahmen der Objektsicherung
(z. B. Absicherung von Schéchten und Fenstern; Geldndeiiberwachung)

Gesicherter Eingang (z.B. SchlieRsystem, Ausweisleser)

Einbruchhemmende Fenster

2

. Zugangskontrolle:

Die Benutzung von DV-Anlagen durch unbefugte Personen (nicht befugte Mitarbeiter oder Externe) soll

Vi

erhindert werden. Bei der Zugangskontrolle geht es um die Frage der Identifikation und anschlieBender

Authentifikation. Die Zugangskontrolle umfasst auch das Ziel, dass kein externer Zugang (z. B. aus dem
Internet) auf DV-Anlagen erfolgen kann (Hackerschutz).

3.

Forderungen

Authentisierung der Benutzer gegeniiber dem Datenverarbeitungssystem. d. h. z. B. Identifikation durch
Benutzernamen und Kennwort oder 2-Faktor-Verfahren

Regelungen zur Passwortvergabe

Personliches Passwort

Mindestens 10 Zeichen, darunter auch Sonderzeichen/Zahlen, Grof3- und Kleinschreibung
Rechteverwaltung

Protokollierung von Zugriffen

Vergabe durch Nutzer selbst

Verfall nach vorgegebener Zeit

Zugangssperre nach drei Fehlversuchen

Keine Weitergabe an Dritte

Regelung fir Fall der Abwesenheit (Urlaub, Krankheit etc.)

Sperre der zuletzt verwendeten 5 Passworte

Unverzigliche Sperrung von Berechtigungen beim Ausscheiden von Mitarbeitern

RegelméRige Kontrolle der Giiltigkeit von Berechtigungen (jahrlich)

Sicherung der Bildschirmarbeitsplétze bei Abwesenheit und laufendem System (Passwortschutz fiir
Bildschirmschoner nach 5 Min. bis 15 Min, je nach Risiko des Missbrauchs)

Abschottung interner Netze gegen Zugriffe von aufien (Firewall, Verschlisselung VPN)

Zugriffskontrolle:

Ziel der Zugriffskontrolle ist es, dass Mitarbeiter und befugte Dritte nur im Rahmen ihrer Zugriffsberechtigung

a
p

uf Daten zugreifen kdénnen. Darliber hinaus soll sichergestellt werden, dass beim Umgang mit
ersonenbezogenen Daten diese nicht unbefugt gelesen, kopiert, verédndert oder entfernt (geldscht) werden

kénnen. Dies gilt sowohl fur Daten, die in DV-Systemen gespeichert sind, als auch fiir solche, die sich auf
maschinell lesbaren Datentrégern oder auf Papier befinden.

Forderungen
Erstellung eines Benutzerprofils, d.h. Festlegung von Zugriffsberechtigungen hinsichtlich
personenbezogener Daten, die verarbeitet werden.
Differenzierte Berechtigungen fir Lesen, Verandern oder Léschen von Daten
Vergabe von Berechtigungen an Mitarbeiter und Erfullungsgehilfen nach dem Minimalprinzip; Zugriff auf
Anwendungen und Systemkomponenten wird nur gestattet, wenn dieser Zugriff flr die konkrete Tatigkeit
erforderlich ist.
Erstellung und Umsetzung eines Berechtigungskonzeptes

e Einrichtung von Administrationsrechten
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Verwaltung der Zugriffsrechte durch Systemadministrator
Verschlusselung aller EDV-Geréte (Smartphone, Notebook etc.)

Ubertragungsverschliisselung fiir E-Mail

Bildschirmschoner

Trennung von Test- und Produktionsbetrieb

Konfiguration der eingesetzten EDV-Geréte dahingehend, dass alle Dienste und Komponenten deaktiviert
werden, welche nicht zur Erfiillung seiner Dienstleistungen benétigt werden. Jahrliche Uberpriifung der
ordnungsgemalien Konfiguration.

Vergabe von Berechtigungen muss nachvollziehbar dokumentiert werden und einen Genehmigungsschritt
umfassen.

Datenschutzgerechte Entsorgung nicht mehr bendtigter Datentrdger nach dem jeweiligen Stand der
Technik unter Beachtung der jeweils giiltigen Normen (DIN 66399:2012) oder Beauftragung eines auf
Entsorgung von Datentrdgern spezialisierten Dienstleisters mit der Entsorgung, der die Datentrédger mit
derselben oder einer hoheren Sicherheitsstufe vernichten wird. Die zur Entsorgung vorgesehenen
Datentrager sind wahrend der Lagerung und des Transports mit geeigneten Manahmen vor unbefugtem
Zugriff zu schiitzen.

Datenschutzgerechte Entsorgung von Makulatur (beispielsweise Fehldrucke von Arbeitslisten,
Anschreiben etc.) mittels eines Aktenvernichters, der eine nach DIN 66399:2012 definierten
Sicherheitsstufe P-4 aufweist, oder Beauftragung eines auf Aktenvernichtung spezialisierten Dienstleister
mit der Entsorgung, der die Dokumente mit derselben oder einer héheren Sicherheitsstufe vernichten wird.
Ausschluss der privaten Internet- Nutzung fir Mitarbeiter, die zeitgleich Zugriff auf Daten des
Auftraggebers haben.

Ausschluss der privaten Nutzung des geschéftlichen E-Mail-Kontos fur Mitarbeiter, die zugleich Daten
des Auftraggebers verarbeiten.

4. Trennungskontrolle:

Nach dem Trennungsgebot sind Daten, die zu unterschiedlichen Zwecken erhoben wurden, getrennt zu
verarbeiten (auch: Gebot der Nichtverkettbarkeit). Dadurch soll gewahrleistet werden, dass die Zweckbindung
personenbezogener Daten durch organisatorische und technische MalRnahmen umgesetzt wird. Besondere
Bedeutung hat das Trennungsgebot im Rahmen der Auftragsverarbeitung, wenn z.B. Daten mehrerer
Auftraggeber auf einem System gespeichert sind. Sofern das Trennungsgebot nicht durch technische
MaRnahmen, wie z.B. eine Zugriffs-Kontroll-Software, erreicht werden kann, ist eine getrennte Speicherung
notwendig.

Forderungen
Berechtigungskonzept mit Festlegung der Zugriffsrechte
Mandantenféhige Datenbank

Schutzziel: Integritat

Es ist sicherzustellen, dass informationstechnische Prozesse und Systeme die festgelegten Spezifikationen
kontinuierlich einhalten, so dass die mit ihnen zu verarbeitenden Daten unversehrt, vollstdndig und aktuell
bleiben. Informationen missen inhaltlich richtig und vollstandig sein, vom Urheber stammen und dirfen nur
von befugten Personen gedndert werden. Dieses Schutzziel erfordert, dass MaRnahmen zur Sicherstellung der
Integritdt von Daten bei ihrer Ubertragung getroffen werden. Zudem soll sichergestellt werden, dass
Anderungen der Daten auch dem Veranlasser zuzurechnen sind (Eingabekontrolle).

5. Weitergabekontrolle:
Umfasst sind alle Varianten der Weitergabe von personenbezogenen Daten mittels Datentrager oder

Kommunikationsnetz. Die Weitergabekontrolle soll verhindern, dass Daten bei deren Weitergabe unbefugt
verwendet (gelesen, kopiert, verandert oder entfernt/geldscht) werden kénnen. Der Begriff der Weitergabe
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umfasst sowohl die Ubermittlung an Dritte als auch die Weitergabe im Rahmen der Auftragsverarbeitung
zwischen Auftraggeber und Auftragnehmer und an den Betroffenen.

Forderungen

Dokumentation von Datenempfanger, der Transport- /Ubermittlungswege, der zur Ubermittlung von Daten
befugten Personen und der zu tbermittelnden Daten

Authentisierte und hinreichend verschliisselte Ubertragung von Daten vor der Weitergabe bei nicht
gesicherten Ubertragungswegen

6. Eingabekontrolle:

Durch die Eingabekontrolle soll dokumentiert werden, wer fiir eine (un)zul&ssige oder fehlerhafte
Dateneingabe verantwortlich ist. Ziel ist die Revisionsfahigkeit der Eingabe von personenbezogenen Daten in
das DV-System, zu welchem auch nicht vernetzte Einzelarbeitsplatze, wie z.B. PCs gehdren. Die zu
kontrollierende Dateneingabe umfasst sowohl das erstmalige Speichern als auch die Verénderung und
Léschung (Entfernung) von Daten.

Forderungen

Fihrung revisionssicherer (schriftlich erteilter, nachvollziehbarer) Zugriffsberechtigungen
Protokollierung von Eingabe, Verénderungen oder Léschung personenbezogener Daten
Regelung zu Zugriffshefugnissen auf erstellte Protokolldaten

Einsatz von Prifsummen

Schutzziel: Verfigbarkeit und Belastbarkeit

Die Verfligbarkeit der personenbezogenen Daten und der Zugang zu ihnen bei einem physischen oder
technischen Zwischenfall muss so schnell wie mdglich wiederhergestellt werden. Hierzu ist der Schutz der
Daten gegen zuféllige Zerstorung oder Verlust zu gewahrleisten. Mdgliche Gefahren sind z.B. Wasserschaden,
Blitzschlag, Stromausfall, Brand, Sabotage oder Diebstahl. Mit dem Schutzziel der Belastbarkeit soll eine
gewisse Stabilitat gegentber Ausfallen und Angriffen der Systeme erreicht werden. Da diese Anforderung
auch besondere Relevanz bei der Auslagerung von Dienstleistungen (Hosting von Daten) hat, werden auch
hier die Anforderungen an eine Auftragskontrolle mit angefiihrt.

7. Verflgbarkeitskontrolle:
Folgende Mafnahmen im Bereich der Verfiigbarkeitskontrolle existieren, um dem zufélligen Verlust oder der

Zerstérung von Daten vorzubeugen und bei einem physischen oder technischen Zwischenfall rasch eine
Wiederherstellung der Verfligbarkeit der personenbezogenen Daten zu gewahrleisten.

Forderungen
Formalisiertes Freigabeverfahren fiir neue DV-Verfahren und bei wesentlichen Anderungen in Alt-
Verfahren
Unterbrechungsfreie Stromversorgung (USV)
Automatische Feuer- und Rauchmeldeanlagen
CO2 Feuerldschgerat im/vor Serverraum
Sicherung der Datenbesténde
o Erstellung eines Bestandssicherungskonzeptes
o Aufbewahrung der Sicherungskopien an einem sicheren Ort (Auslagerung)
e Erstellung von Sicherungskopien nach dem Generationenprinzip in geeigneten zeitlichen
Absténden
e Wiederanlaufkonzept zur Rekonstruktion von Datenbestédnden
o  Testlaufe bei der Rekonstruktion von Datenbestdnden
Redundanz von Hard- und Software sowie Infrastruktur
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8. Auftragskontrolle:

Gewdhrleistung der weisungsgemélen Auftragsverarbeitung. Der Auftragnehmer hat die ihm erteilten
Weisungen einzuhalten, wahrend der Auftraggeber Sorge daflir zu tragen hat, dass seine Weisungen klar und
eindeutig sind und befolgt werden.

Forderungen

Kontrolle der Einhaltung von Datensicherheitsbestimmungen durch Auftragnehmer.

Meldung, wenn Verst6Re vorliegen oder der Verdacht besteht, dass die Datensicherheitsvorgaben
unzureichend sind.

Verpflichtung der Mitarbeiter des Auftragnehmers zur Wahrung der datenschutzrelevanten VVorgaben.

Erteilung von Weisungen an die Mitarbeiter hinsichtlich der vorgesehenen Verwendung der Daten als
auch des Umfangs der Daten, die fur die Auftragsdurchfihrung erforderlich sind und verwendet werden
sollen.

9. Verfahren zur regelmaRigen Uberpriifung

Standige Gewidhrleistung der Einhaltung der VVorgaben an Datenschutz und IT-Sicherheit. Der
Auftragnehmer hat regelméagig zu Uberprifen und zu dokumentieren, dass die vertraglich geschuldeten
Vorgaben eingehalten werden.

Forderungen

Einflhrung eines Systems zur Rechenschaftspflicht und IT-Security Governance (im gebotenen
Umfang)

Incident-Response Management

Regelungen zur Kontrolle von Prozessen und zur Anderung von Verfahren

Meldung von Sicherheitsvorféllen, die im laufenden Betrieb festgestellt werden

Kontrolle der Wirksamkeit der durchgefilhrten MalRnahmen (mindestens einmal pro Jahr)

Sichere und ausreichende Default-Einstellung fiir die Server, durch die ein abgesicherter Wiederanlauf
des Serversystems in der vorgesehenen Zeit durchgefiihrt werden kann

*kkkk
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TEIL A
Anlage 5: Bestatigung zur Einhaltung der Datensicherheit

Bestatigung
zur Umsetzung der Datensicherheitsanforderungen durch den Auftragsverarbeiter

Der Auftragnehmer bestatigt hiermit, dass er die vom Auftraggeber in Anlage 4 vorgegebenen
Datensicherheitsanforderungen vor Beginn der Datenverarbeitung umgesetzt und sich hiervon auch im
Rahmen einer Uberpriifung tiberzeugt hat.
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Teil B
JOINT CONTROLLER VEREINBARUNG

Praambel

Die Nutzung der WBG-Plattform fiir das Affiliate Marketing erfordert ein arbeitsteiliges Zusammenwirken
von WBG mit Publishern und Advertisern. Der im nachfolgend beschriebenen Umfang (“Zusammenarbeit”)
stellt ein datenschutzrechtlich gem. Art. 26 DS-GVO relevantes Zusammenwirken zwischen Publisher und
Advertiser dar (vgl. Teil C JOINT CONTROLLER VEREINBARUNG). Die Parteien werden sich zu diesem
Zweck gegenseitig Zugang zu bestimmten personenbezogenen Daten gewéhren oder wéhrend der
Zusammenarbeit erheben und verarbeiten.

Diese Vereinbarung wird zwischen Advertiser und WBG geschlossen. Zusétzlich vereinbaren Advertiser und
beauftragter Publisher fur das datenschutzrechtlich relevante Zusammenwirken eine weitere JOINT
CONTROLLER VEREINBARUNG (gem. Teil C). Diese Vereinbarung wird auch in den Fallen
abgeschlossen, in denen Advertiser bestimmte Publisher fiir die Schaltung von Anzeigen / Werbung einsetzen.

Die Parteien legen in diesem Teil B den Umfang der Zusammenarbeit, die gegenseitigen Verpflichtungen der
Parteien sowie ihre jeweiligen Rollen und Verantwortlichkeiten im Hinblick auf die Einhaltung der jeweiligen
Datenschutzverpflichtungen naher fest.

1.  Umfang der Zusammenarbeit

Im Rahmen der Zusammenarbeit werden die Verantwortlichen als gemeinsam Verantwortliche agieren.
Die Rollen der Verantwortlichen und die damit verbundenen Aufgaben werden in Anlage 1 naher
konkretisiert. Sofern eine alleinige Verantwortlichkeit einer Partei fir einen Datenverarbeitungsvorgang
vorliegt, wird diese Partei s&mtliche einschldgigen Datenschutzbestimmungen eigenverantwortlich
umsetzen. Derartige Datenverarbeitungsverfahren sind jedoch nicht Gegenstand dieser Vereinbarung.

Die gemeinsame Datenverarbeitung sowie die Art der im Rahmen der Zusammenarbeit erhobenen und
verarbeiteten personenbezogenen Daten werden in Anlage 1 konkretisiert.

2. Pflichten der Verantwortlichen, Auftragsverarbeiter

2.1 Die Verantwortlichen fiihren die Verarbeitung personenbezogener Daten in Ubereinstimmung mit den
jeweils einschlégigen Bestimmungen der geltenden Datenschutzgesetze durch. Beide Parteien sowie der
Publisher sind nach Aufen flr die Einhaltung der geltenden Datenschutzgesetze hinsichtlich der
gemeinsamen Datenverarbeitung gemeinsam verantwortlich. Im Innenverhaltnis ergibt sich der Umfang
der Verantwortlichkeit fur die Einhaltung der geltenden Datenschutzgesetze aus Anlage 1, wo den
Parteien einzelne Datenverarbeitungsverfahren zugewiesen worden sind.

2.2 Die Verantwortlichen nutzen die personenbezogenen Daten im Rahmen dieser Zusammenarbeit fiir die
Zwecke, wie sie im Anlage 1 beschrieben werden. Fur weitergehende Datenverarbeitungen, die tber die
gemeinsame Verantwortlichkeit hinausgehen, ist jeder Verantwortliche allein rechenschaftspflichtig und
muss die datenschutzrechtlichen Anforderungen eigenverantwortlich einhalten.

Sollten die Parteien vertragsgegenstandliche personenbezogene Daten zu anderen als den beschriebenen
Zwecken verarbeiten, werden sich die Parteien hierliber gegenseitig in angemessenem Umfang
informieren, soweit dies zwingend gesetzlich erforderlich ist.

2.3 Die Verantwortlichen sorgen dafir, dass alle Personen, die sich der Verarbeitung personenbezogener
Daten befassen, vor jeglichem Zugriff auf diese Daten zur Vertraulichkeit verpflichtet werden und
personenbezogene Daten nur nach Weisung des Verantwortlichen verarbeiten.

2.4 Personenbezogene Daten mussen authentisch und erforderlichenfalls auf dem neuesten Stand sein. Die
Erhebung und Verarbeitung personenbezogener Daten muss dem Zweck angemessen und erheblich
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2.5

4.2

4.3

44

4.5

erscheinen sowie auf das fiir die Zwecke der Ubermittlung und weitergehenden Verarbeitung notwendige
Mal beschrankt werden.

Die Verantwortlichen werden vertragsgegenstandliche personenbezogene Daten nur dann mit Hilfe von
Auftragsverarbeitern verarbeiten, wenn ein den gesetzlichen Anforderungen entsprechender
Auftragsverarbeitungsvertrag mit den jeweiligen Auftragsverarbeitern abgeschlossen wird. Die
Verantwortlichen werden die personenbezogenen Daten nur insoweit an Dritte weitergeben, als dies zur
Erfullung der sich aus der Zusammenarbeit ergebenden Verpflichtungen tatséchlich erforderlich oder im
Ubrigen gesetzlich zulassig und sachgerecht ist und die jeweils andere Partei tiber die weiteren Empfanger
der personenbezogenen Daten informieren.

Technische und organisatorische MaRnahmen

Unter Berticksichtigung des Stands der Technik, der Implementierungskosten und der Art, des Umfangs,
der Umsténde und der Zwecke der Verarbeitung sowie der unterschiedlichen Eintrittswahrscheinlichkeit
und Schwere des Risikos fiir die Rechte und Freiheiten natlrlicher Personen treffen die Verantwortlichen
geeignete technische und organisatorische MalRnahmen, um ein dem Risiko angemessenes Schutzniveau
zu gewabhrleisten; diese MalRnahmen schliefen je nach Einzelfall unter anderem Folgendes ein:

die Pseudonymisierung und Verschliisselung personenbezogener Daten;

o die Fahigkeit, die Vertraulichkeit, Integritat, Verfligbarkeit und Belastbarkeit der Systeme und Dienste

im Zusammenhang mit der Verarbeitung auf Dauer sicherzustellen;

o die Fahigkeit, die Verfligbarkeit der personenbezogenen Daten und den Zugang zu ihnen bei einem

physischen oder technischen Zwischenfall rasch wiederherzustellen;

e ein Verfahren zur regelmaRigen Uberprifung, Bewertung und Evaluierung der Wirksamkeit der

technischen und organisatorischen MaBnahmen zur Gewéhrleistung der Sicherheit der Verarbeitung.

Verantwortlichkeit fur die Einhaltung der Datenschutzgesetze und Betroffenenrechte

In der Regel bleibt der Verantwortliche, der die betreffenden personenbezogenen Daten initial erhoben
hat bzw. mit den Betroffenen in direkter Vertragsbeziehung steht, zentrale Anlaufstelle und Kontaktpunkt
fir die betroffenen Personen. Dies ist in der Regel der Advertiser, der mit dem Kunden in direktem
Kontakt steht und dessen Daten fiir den Vertragsschluss erhoben hat.

Betroffenen Personen stehen verschiedene Rechte in Bezug auf die von den Verantwortlichen
verarbeiteten personenbezogenen Daten zu. Die Verantwortlichen verpflichten sich, ihre jeweiligen
Pflichten gemal den Bestimmungen der geltenden Datenschutzgesetze zu erfullen.

Betroffenen sind Informationen (ber die Verarbeitung gemal Art. 13 und 14 DS-GVO bereitzustellen.
Die Parteien vereinbaren, dass der Publisher die Informationspflichten gegentiber dem Betroffenen fiir
die im Teil C, Anlage 1 geregelten Datenverarbeitungen erteilt. Weiterhin liegt es in der Verantwortung
des Advertisers, alle erforderlichen Informationen Uber die in Teil B Anlage 1 angefilhrten
Datenverarbeitungstétigkeiten den Betroffenen in geeigneter Art und Weise gemaR nachfolgend
beschriebenem Verfahren zur Verfligung zu stellen.

Die Verantwortlichen unterstiitzen sich bei der Erfullung entsprechender vertraglicher und/oder sonstiger
gesetzlicher Verpflichtungen gegenseitig und stellen sich die notwendigen Informationen zu den
relevanten Datenverarbeitungsaktivititen zur Verfiigung, um diesen Anforderungen nachkommen zu
kénnen. WBG wird dem Advertiser gesonderte Datenschutzhinweise zur Verfligung stellen, die dieser
seinen Endkunden zum Zweck der Information tber die durch WBG im Zuge der Nutzung der Affiliate
Marketing Services erfolgenden Datenverarbeitungshandlungen zur Verfligung stellen wird. Ungeachtet
der Bereitstellung der o0.g. Datenschutzhinweise bleibt der Advertiser fiir die Einhaltung aller ihn
treffenden rechtlichen Pflichten, insbesondere Informationspflichten, verantwortlich.

Betroffenen Personen steht unter den gesetzlichen Voraussetzungen das Recht zu, Auskunft ber die
Verarbeitung sie betreffender personenbezogener Daten zu verlangen. Darliber hinaus kénnen die von der
Zusammenarbeit betroffenen Personen verlangen, dass die Verantwortlichen ihre Daten berichtigen,
I6schen oder den Zugriff einschranken. Die von der Zusammenarbeit betroffenen Personen kdnnen in den
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gesetzlich geregelten Fallen aus Griinden, die sich aus ihrer besonderen Situation ergeben, jederzeit der
Verarbeitung ihrer personenbezogenen Daten gegeniiber den VVerantwortlichen widersprechen.

Die Parteien vereinbaren, dass es grundsatzlich in der Verantwortung des Advertisers liegt, entsprechende
Anfragen von Betroffenen zu beantworten. Er bleibt die zentrale Anlaufstelle fiir die betroffenen
Personen.

Die Verantwortlichen stellen zudem klar, dass die von der Verarbeitung betroffenen Personen ihre
jeweiligen, sich aus oder im Zusammenhang mit der Verarbeitung der personenbezogenen Daten
ergebenden Rechte gegenuber jedem Verantwortlichen geltend machen kénnen. Art. 82 DS-GVO bleibt
unberihrt.

Die Verantwortlichen werden alle notwendigen und geeigneten Schritte unternehmen, um entsprechende
Anfragen und Anspriiche auch im Namen des anderen Verantwortlichen zu erfullen, und in diesem
Zusammenhang entsprechend zusammenzuarbeiten. In jedem Fall haben sich die fiir die Verarbeitung
Verantwortlichen gegenseitig angemessenen zu unterstiitzen.

Meldepflichten gem. Art. 33 und 34 DS-GVO werden von dem Verantwortlichen erfillt, bei dem der
meldepflichtige Vorfall aufgetreten ist. Die Parteien werden sich beim Vorliegen eines meldepflichtigen
Vorfalls im Hinblick auf die hier vertragsgegenstandlichen Verarbeitungen unverziglich gegenseitig
informieren. Die jeweils andere Partei wird den meldepflichtigen Verantwortlichen bei der Aufklarung
des Sachverhalts und der Ergreifung geeigneter Mallnahmen zum Schutze der Betroffenen bestmdglich
unterstiitzen. Die Entscheidung Uber Erforderlichkeit, Inhalt und Umfang der zu treffenden MaBnahmen
trifft der meldepflichtige Verantwortliche.

Zudem bleibt der Advertiser verantwortlich, den Betroffenen Informationen uber die wesentlichen Inhalte
der Regelungen nach TEIL B zur Verfligung zu stellen, wenn und soweit der Betroffene diese erfragt und
dies nach geltendem Recht zwingend erforderlich ist. Flr den Fall, dass die betroffenen Personen
entsprechende Informationen verlangen, werden die Verantwortlichen nach vorheriger Abstimmung
diesen Abschnitt des TEIL B an die betroffenen Personen weitergeben.

Jeder Verantwortliche fihrt eigenverantwortlich ein Verzeichnis von Verarbeitungstéatigkeiten. Die
Verantwortlichen stellen sich gegenseitig die Informationen zur Verfiigung, die fur das Fihren eines
entsprechenden Verzeichnisses von Verarbeitungstatigkeiten erforderlich ist.

Die Verantwortlichen unterstiitzen sich gegenseitig erforderlichenfalls in angemessenem Umfang bei der
Erstellung einer Datenschutz-Folgenabschatzung und falls zweckmaRig und soweit rechtlich zulassig bei
der vorherigen Ruicksprache mit Aufsichtsbehdrden. Auf VVerlangen des anderen Verantwortlichen hat der
andere Verantwortliche dem Anfordernden die hierfiir erforderlichen Informationen und Unterlagen zur
Verfligung zu stellen.

4.10 Jeder Verantwortliche tragt seine eigenen im Rahmen der Erflllung der Pflichten nach diesem TEIL B

ggf. entstehenden Kosten. Die Regelungen der AGB und ergédnzenden Regelungen zur Inanspruchnahme
der Affiliate Marketing Services bleiben hiervon unberiihrt.

Haftung

Die Verantwortlichen haften einander nach den gesetzlichen Bestimmungen.

Kollisionsregelung

Die Regelungen in den AGB uber die Nutzung der Affiliate Marketing Services wird durch diese
Regelung insoweit verdrangt, als dass diese Vereinbarung Sonderregelungen vorsieht. Ansonsten bleibt
es bei der subsidiaren Anwendbarkeit der Bestimmungen Uber die Nutzung der Affiliate Marketing
Services.
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TEILB

ANLAGE 1: Rollen, Aufgaben und Umfang der Zusammenarbeit zwischen Advertiser und WBG

WBG stellt eine Affiliate Marketing Plattform zur Verfugung und schlielt zu deren Nutzung gesonderte
Vereinbarungen (,,AGB*) jeweils mit Advertiser und Publisher ab. Aufgabe von WBG ist es, die
Abrechnung der Uber die Plattform vermittelten Verkdufe zu ermdglichen. Der Publisher initiiert diese
Datenverarbeitung, indem er eine vom Advertiser bereitgestellte Werbeanzeige mit einem entsprechenden
Trackingcode verdffentlicht. Hierdurch erfolgt die Weiterleitung des Interessenten auf eine vom
Advertiser vorab festgelegte Landingpage.

Die fur die Abrechnung der Leistungen des Publishers relevanten Daten (bermittelt der Advertiser
aufgrund vertraglicher Absprache an WBG, damit WBG seinen vertraglichen Verpflichtungen
nachkommen kann. Zudem soll WBG dem Advertiser geeignete Publisher fiir die vom Advertiser
angebotenen Services / Produkte vorschlagen. Hierzu schlagt WBG nach den Vorgaben des Advertisers

aus dem bei

WBG vorhandenen Datenbestand die Publisher vor,

die vermutlich fur die

Marketingaktivitaten des Advertiser besonders geeignet sind. Weiterhin erstellt WBG ftr die Publisher
eine Ubersicht der von den Advertisern tber die Plattform angebotenen Artikel. Diese Ubersicht enthalt
aullerdem die Information, in welchem Umfang diese Produkte verkauft worden sindSo kann der

Publisher, die fur ihn interessanten Werbeanzeigen auswahlen.

Im Einzelnen verteilen sich die Aufgaben im Rahmen der gemeinsamen Verantwortlichkeit wie folgt:

Verfahren

Zweck / Umfang

Rollen und Aufgaben

Verarbeitung von / Zugriff auf Datenkategorien
/

Datensubjekte

Ubermittlung von
Daten durch
Advertiser an WBG
zur Erstellung von
Rechnungen fir
Publisher / Advertiser
und zur Speicherung
der Daten fiir die
Erfiillung von steuer-
und handelsrechtlichen
Aufbewahrungspflicht
en

Bereitstellung von Daten zu
den Uber die Plattform
vermittelten Verkaufen
durch Publisher fur die
Erstellung von
Abrechnungen gegeniiber
Advertiser / Publisher und
Erfullung von steuer- und
handelsrechtlichen
Pflichten durch WBG.

Advertiser:  Ubermittlung
der Daten an WBG.

WBG: Verarbeitung der
bereitgestellten Daten fur
die genannten Zwecke.

Betroffene: Kunden des Advertisers, die aufgrund
der Vermittlung des Publishers mit dem Advertiser
einen Vertrag geschlossen haben:

Folgende Daten betroffen:

Kontaktdaten des Advertisers

Kontaktdaten der Agentur (sofern vorhanden)
Advertiser-ID

Agency-ID

Programm-ID

Rechnungsdaten

Vertragsdaten

Publisher-1D

Auswertung der
Transaktionsdaten fir
die Steuerung und
Fortentwicklung der
Plattform sowie zur
Missbrauchs- und

Nutzung der Daten zum
Erkennen von Missbrauch /
Betrugsbekampfung sowie
— in anonymisierter Form —
zur

e Kapazitatsplanung,

WBG: Abstimmung der
Daten, die an WBG fir die
genannten Zwecke
(Auswertung der genannten
Daten) Gbermittelt werden
sollen.

Betroffene: Kunden des Advertisers, die aufgrund
der Vermittlung des Publishers mit dem Advertiser
einen Vertrag geschlossen haben:

Folgende Daten betroffen:

Advertiser-1D

L]
Betrugshekampfung e Prozessoptimierung e Agency-ID
e  Erstellung von Advertiser: e Publisher-ID
Reports (iber die Ubermittlung von Datenan |4 programm-ID
Nutzung der Plattform | WBG. e Programm-Details (Fee, Override,
und Commission)
e Fortentwicklung der e  Rechnungsdaten
Plattform e Transaktionsdaten und Transaktionsstatus
e  Zeitstempel
Reporting fir Erstellung von Reports fir | WBG: Betroffene: Kunden des Advertisers, die aufgrund
Publisher Publisher zur Verifizierung | Abstimmung der Daten, die | der Vermittlung des Publishers mit dem Advertiser

von Sales und zur
Optimierung der eigenen
Vermarktungsaktivitaten

an WBG fiir diese Zwecke
(Erstellung von Reports auf
Grundlage der  Daten)
Ubermittelt werden sollen.

Advertiser:
Ubermittlung von Daten an
WBG.

einen Vertrag geschlossen haben:

Folgende Daten betroffen:

Rechnungsdaten

Gutscheincode

Transaktionsdaten und Transaktionsstatus
Zeitstempel

Art des vom User verwendeten Devices
Verwendeter Geratebrowser
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e Anzahl Klicks auf Anzeige
e Vom User aufgerufene URL

Bereitstellung von
Empfehlungen fir
Advertiser hinsichtlich
potenziell geeigneter
Publisher

Auswahl von potenziell
geeigneten Publishern auf
Grundlage der von dem
Advertiser verkauften /
angebotenen Artikeln bzw.
Services. Bereitstellung
einer Ubersicht der so
ermittelten Publisher fir
den Advertiser.

WBG:  Auswahl  der
Publisher auf Grundlage
der eigenen Daten und
Bereitstellung von Reports
/ Vorschlége an Advertiser.

Advertiser: Abstimmung
mit WBG hinsichtlich
Kriterien fur Auswahl der
Publisher und
Bereitstellung der Daten.

Betroffene: Publisher
Folgende Daten betroffen:

Publisher-1D
Campaign-1D

Artikel

Anzahl vermittelter Artikel
Datum des Verkaufs

Bereitstellung von
Empfehlungen fiir
Publisher hinsichtlich
potenziell geeigneter
Produkte

Anzeigeplattform fur
Publisher, die die vom
Advertiser Uber die WBG-
Plattform angebotenen
Produkte beinhaltet. Diese
Anzeige enthdlt  auch
Informationen, in welchem
Umfang diese Produkte
verkauft worden sind. So
kann der Publisher die fir
ihn interessanten Produkte
/Werbemittel auswahlen.

Advertiser: Abstimmung
mit WBG hinsichtlich
Auswahl der Publisher und
Bereitstellung der Daten.

Advertiser:
Abstimmung mit WBG
hinsichtlich
Anonymisierung von
Daten zur Erstellung von
Statistiken.

Betroffene: Kunden des Advertisers

Folgende Daten werden verwendet:
e Artikel

e Datum des Verkaufs

e Anzahl des gekauften Produktes
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Teil C

JOINT CONTROLLER VEREINBARUNG
zwischen

Advertiser und Publisher

Praambel

Die Nutzung der WBG-Plattform fur das Affiliate Marketing erfordert ein arbeitsteiliges Zusammenwirken
von WBG mit Publishern und Advertisern sowie ein datenschutzrechtlich gem. Art. 26 DS-GVO relevantes
Zusammenwirken zwischen Publisher und Advertiser. Fir dieses Zusammenwirken von Advertiser und
Publisher gelten die Regelungen des Teil C JOINT CONTROLLER VEREINBARUNG. Die Advertiser und
Publisher werden sich im Rahmen ihrer Zusammenarbeit gegenseitig Zugang zu bestimmten
personenbezogenen Daten gewéhren oder diese wahrend der Zusammenarbeit erheben und verarbeiten. Diese
Vereinbarung wird auch in den Féllen abgeschlossen, in denen Advertiser bestimmte Publisher fur die
Schaltung von Anzeigen / Werbung einsetzen.

Die Parteien legen in der Anlage 1/1a zu dieser Vereinbarung den Umfang der Zusammenarbeit, die
gegenseitigen Verpflichtungen der Parteien sowie ihre jeweiligen Rollen und Verantwortlichkeiten im
Hinblick auf die Einhaltung der jeweiligen Datenschutzverpflichtungen néher fest.

1. Umfang der Zusammenarbeit

Im Rahmen der Zusammenarbeit werden die Verantwortlichen als gemeinsam Verantwortliche agieren. Die
Rollen der Verantwortlichen und die damit verbundenen Aufgaben werden in Anlage 1/1a n&her konkretisiert.
Sofern eine alleinige Verantwortlichkeit einer Partei flir einen Datenverarbeitungsvorgang vorliegt, wird diese
Partei samtliche einschldagigen Datenschutzbestimmungen eigenverantwortlich umsetzen. Derartige
Datenverarbeitungsverfahren sind jedoch nicht Gegenstand dieser Vereinbarung.

Die Gemeinsame Datenverarbeitung sowie die Art der im Rahmen der Zusammenarbeit erhobenen und
verarbeiteten personenbezogenen Daten werden in Anlage 1/1a konkretisiert.

2. Pflichten der Verantwortlichen, Auftragsverarbeiter

2.1 Die Verantwortlichen fiihren die Verarbeitung personenbezogener Daten in Ubereinstimmung mit den
jeweils einschldgigen Bestimmungen der geltenden Datenschutzgesetze durch. Beide Parteien sowie der
Publisher sind nach AuRen fiir die Einhaltung der geltenden Datenschutzgesetze hinsichtlich der gemeinsamen
Datenverarbeitung gemeinsam verantwortlich. Im Innenverhéltnis ergibt sich der Umfang der
Verantwortlichkeit fir die Einhaltung der geltenden Datenschutzgesetze aus Anlage 1/1a, wo den Parteien
einzelne Datenverarbeitungsverfahren zugewiesen worden sind.

2.2 Die Verantwortlichen nutzen die personenbezogenen Daten im Rahmen dieser Zusammenarbeit flr
die Zwecke, wie sie im Anlage 1/1a beschrieben werden. Fir weitergehende Datenverarbeitungen ber die
gemeinsame Verantwortlichkeit hinaus ist jeder Verantwortliche allein rechenschaftspflichtig und muss die
datenschutzrechtlichen Anforderungen eigenverantwortlich einhalten.
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Sollten die Parteien vertragsgegenstandliche personenbezogene Daten zu anderen als den
beschriebenen Zwecken verarbeiten, werden sich die Parteien hieriiber gegenseitig in angemessenem Umfang
informieren, soweit dies zwingend gesetzlich erforderlich ist.

2.3 Die Verantwortlichen sorgen dafir, dass alle Personen, die sich der Verarbeitung personenbezogener
Daten befassen, vor jeglichem Zugriff auf diese Daten zur Vertraulichkeit verpflichtet werden und
personenbezogene Daten nur nach Weisung des Verantwortlichen verarbeiten.

2.4 Personenbezogene Daten missen authentisch und erforderlichenfalls auf dem neuesten Stand sein.
Die Erhebung und Verarbeitung personenbezogener Daten muss dem Zweck angemessen und erheblich
erscheinen sowie auf das fiir die Zwecke der Ubermittlung und weitergehenden Verarbeitung notwendige MaR
beschrénkt werden.

2.5 Die Verantwortlichen werden vertragsgegenstandliche personenbezogene Daten nur dann mit Hilfe
von Auftragsverarbeitern verarbeiten, wenn ein den gesetzlichen Anforderungen entsprechender
Auftragsverarbeitungsvertrag mit den jeweiligen Auftragsverarbeitern abgeschlossen wird. Die
Verantwortlichen werden die personenbezogenen Daten nur insoweit an Dritte weitergeben, als dies zur
Erfullung der sich aus der Zusammenarbeit ergebenden Verpflichtungen tatsachlich erforderlich oder im
Ubrigen gesetzlich zulissig und sachgerecht ist und die jeweils andere Partei tiber die weiteren Empfanger der
personenbezogenen Daten informieren.

3. Technische und organisatorische MaRnahmen

Unter Berlcksichtigung des Stands der Technik, der Implementierungskosten und der Art, des
Umfangs, der Umstdnde und der Zwecke der Verarbeitung sowie der unterschiedlichen
Eintrittswahrscheinlichkeit und Schwere des Risikos fiir die Rechte und Freiheiten natirlicher Personen treffen
die Verantwortlichen geeignete technische und organisatorische MalRnahmen, um ein dem Risiko
angemessenes Schutzniveau zu gewahrleisten; diese MalRnahmen schlielen je nach Einzelfall unter anderem
Folgendes ein:

o die Pseudonymisierung und Verschliisselung personenbezogener Daten;

o die Fahigkeit, die Vertraulichkeit, Integritat, Verfligbarkeit und Belastbarkeit der Systeme und Dienste
im Zusammenhang mit der Verarbeitung auf Dauer sicherzustellen;

o die Fahigkeit, die Verfligbarkeit der personenbezogenen Daten und den Zugang zu ihnen bei einem
physischen oder technischen Zwischenfall rasch wiederherzustellen;

e ein Verfahren zur regelmaRigen Uberprifung, Bewertung und Evaluierung der Wirksamkeit der
technischen und organisatorischen MaRnahmen zur Gewéhrleistung der Sicherheit der Verarbeitung.

4. Verantwortlichkeit fir die Einhaltung der Datenschutzgesetze und Betroffenenrechte

4.1 In der Regel bleibt der Verantwortliche, der die betreffenden personenbezogenen Daten initial erhoben
hat bzw. mit den Betroffenen in direkter Vertragsbeziehung steht, zentrale Anlaufstelle und Kontaktpunkt fur
die betroffenen Personen. Dies ist in der Regel der Advertiser, der mit dem Kunden in direktem Kontakt steht
und dessen Daten fiir den Vertragsschluss erhoben hat.
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4.2 Betroffenen Personen stehen verschiedene Rechte in Bezug auf die von den Verantwortlichen
verarbeiteten personenbezogenen Daten zu. Die Verantwortlichen verpflichten sich, ihre jeweiligen Pflichten
gemal den Bestimmungen der geltenden Datenschutzgesetze zu erfiillen.

4.3 Betroffenen sind Informationen tber die Verarbeitung gemaf Art. 13 und 14 DS-GVO bereitzustellen.
Die Parteien vereinbaren, dass der Publisher die Informationspflichten gegeniiber dem Betroffenen fir die im
Teil C, Anlage 1/1a geregelten Datenverarbeitungen erteilt. Weiterhin liegt es in der Verantwortung des
Advertisers, alle erforderlichen Informationen (ber die in TeilB Anlagel angeflhrten
Datenverarbeitungstéatigkeiten den Betroffenen in geeigneter Art und Weise gemé&R nachfolgend
beschriebenem Verfahren zur Verfligung zu stellen.

4.4 Die Verantwortlichen unterstiitzen sich bei der Erfiillung entsprechender vertraglicher und/oder
sonstiger gesetzlicher Verpflichtungen gegenseitig und stellen sich die notwendigen Informationen zu den
relevanten Datenverarbeitungsaktivitaten zur Verfiigung, um diesen Anforderungen nachkommen zu kénnen.
WBG wird dem Advertiser gesonderte Datenschutzhinweise zur Verfigung stellen, die dieser seinen
Endkunden zum Zweck der Information (ber die durch WBG im Zuge der Nutzung der Affiliate Marketing
Services erfolgenden Datenverarbeitungshandlungen zur Verfigung stellen wird. Ungeachtet der
Bereitstellung der o0.g. Datenschutzhinweise bleibt der Advertiser fur die Einhaltung aller ihn treffenden
rechtlichen Pflichten, insbesondere Informationspflichten, verantwortlich.

4.5 Betroffenen Personen steht unter den gesetzlichen Voraussetzungen das Recht zu, Auskunft tiber die
Verarbeitung sie betreffender personenbezogener Daten zu verlangen. Dariiber hinaus kénnen die von der
Zusammenarbeit betroffenen Personen verlangen, dass die Verantwortlichen ihre Daten berichtigen, 16schen
oder den Zugriff einschréanken. Die von der Zusammenarbeit betroffenen Personen kénnen in den gesetzlich
geregelten Féllen aus Griinden, die sich aus ihrer besonderen Situation ergeben, jederzeit der Verarbeitung
ihrer personenbezogenen Daten gegeniiber den Verantwortlichen widersprechen.

Die Parteien vereinbaren, dass es grundsatzlich in der Verantwortung des Advertisers liegt, entsprechende
Anfragen von Betroffenen zu beantworten. Er bleibt die zentrale Anlaufstelle fur die betroffenen Personen.

Die Verantwortlichen stellen zudem klar, dass die von der Verarbeitung betroffenen Personen ihre jeweiligen,
sich aus oder im Zusammenhang mit der Verarbeitung der personenbezogenen Daten ergebenden Rechte
gegeniber jedem Verantwortlichen geltend machen kénnen. Art. 82 DS-GVO bleibt unberihrt.

Die Verantwortlichen werden alle notwendigen und geeigneten Schritte unternehmen, um entsprechende
Anfragen und Anspriiche auch im Namen des anderen Verantwortlichen zu erfillen, und in diesem
Zusammenhang entsprechend zusammenzuarbeiten. In jedem Fall haben sich die fiir die Verarbeitung
Verantwortlichen gegenseitig angemessenen zu unterstiitzen.

4.6 Meldepflichten gem. Art. 33 und 34 DS-GVO werden von dem Verantwortlichen erfillt, bei dem der
meldepflichtige Vorfall aufgetreten ist. Die Parteien werden sich beim Vorliegen eines meldepflichtigen
Vorfalls im Hinblick auf die hier vertragsgegenstandlichen Verarbeitungen unverziglich gegenseitig
informieren. Die jeweils andere Partei wird den meldepflichtigen Verantwortlichen bei der Aufklarung des
Sachverhalts und der Ergreifung geeigneter MaRnahmen zum Schutze der Betroffenen bestmdglich
unterstiitzen. Die Entscheidung Uber Erforderlichkeit, Inhalt und Umfang der zu treffenden MaRnahmen trifft
der meldepflichtige Verantwortliche.

47 Zudem bleibt der Advertiser verantwortlich, den Betroffenen Informationen Uber die wesentlichen
Inhalte der Regelungen nach TEIL B zur Verfligung zu stellen, wenn und soweit der Betroffene diese erfragt
und dies nach geltendem Recht zwingend erforderlich ist. Fir den Fall, dass die betroffenen Personen
entsprechende Informationen verlangen, werden die Verantwortlichen nach vorheriger Abstimmung diesen
Abschnitt des TEIL B an die betroffenen Personen weitergeben.
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4.8 Jeder Verantwortliche fuhrt eigenverantwortlich ein Verzeichnis von Verarbeitungstétigkeiten. Die
Verantwortlichen stellen sich gegenseitig die Informationen zur Verfigung, die fur das Fuhren eines
entsprechenden Verzeichnisses von Verarbeitungstatigkeiten erforderlich ist.

4.9 Die Verantwortlichen unterstiitzen sich gegenseitig erforderlichenfalls in angemessenem Umfang bei
der Erstellung einer Datenschutz-Folgenabschétzung und falls zweckméRig und soweit rechtlich zuléssig bei
der vorherigen Ricksprache mit Aufsichtsbehdrden. Auf Verlangen des anderen Verantwortlichen hat der
andere Verantwortliche dem Anfordernden die hierfiir erforderlichen Informationen und Unterlagen zur
Verfuigung zu stellen.

4.10  Jeder Verantwortliche tragt seine eigenen im Rahmen der Erfillung der Pflichten nach dieser
Vereinbarung ggf. entstehenden Kosten. Die Regelungen der zwischen der jeweiligen Partei und Webgains
GmbH bestehenden AGB und erganzenden Regelungen zur Inanspruchnahme der Affiliate Marketing Services
bleiben hiervon unberhrt.

5. Haftung
Die Verantwortlichen haften einander nach den gesetzlichen Bestimmungen.
6. Kollisionsregelung

Die Regelungen in den AGB Uber die Nutzung der Affiliate Marketing Services gegentiber WBG wird durch
diese Regelung insoweit verdrangt, als dass diese Vereinbarung Sonderregelungen vorsieht. Ansonsten bleibt
es bei der subsididren Anwendbarkeit der Bestimmungen Uber die Nutzung der Affiliate Marketing Services.

*kkkk
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TEILC

ANLAGE 1: Rollen, Aufgaben und Umfang der Zusammenarbeit zwischen Advertiser und Publisher,
sofern vom Advertiser fur die Vermittlung beauftragt

WBG stellt eine Affiliate Marketing Plattform zur Verfiigung und schlieflt zu deren Nutzung gesondert
Vereinbarungen (,,AGB*) mit jeweils Advertiser und Publisher ab. Aufgabe von WBG ist es, die Abrechnung
der Uiber die Plattform vermittelten Verkdufe zu ermdglichen. Der Publisher initiiert diese Datenverarbeitung,
indem er eine vom Advertiser (iber die Affiliate Marketing Plattform bereitgestellte Werbeanzeige mit einem
entsprechenden Trackingcode verdffentlicht. Hierdurch erfolgt die Weiterleitung der Interessenten auf eine
vom Advertiser vorab festgelegte Landingpage.

Die fir die Abrechnung der Leistungen des Publishers relevanten Daten Ubermittelt der Advertiser aufgrund
gesonderter vertraglicher Absprache an WBG, damit WBG seinen vertraglichen Verpflichtungen nachkommen
kann. Zudem soll WBG dem Advertiser geeignete Publisher fur die vom Advertiser angebotenen Services /
Produkte vorschlagen. Hierzu schlagt WBG nach den Vorgaben des Advertisers aus dem bei WBG
vorhandenen Datenbestand die Publisher vor, die vermutlich fur die Marketingaktivitaten des Advertisers
besonders geeignet sind.

Im Einzelnen verteilen sich die Aufgaben im Rahmen der gemeinsamen Verantwortlichkeit zwischen
Advertiser und Publisher wie folgt:

Verfahren Zweck / Umfang Rollen und Aufgaben Verarbeitung von / Zugriff
auf Datenkategorien /
Datensubjekte
Weiterleitung des Users durch Der Publisher nutzt die mit einem Tracking- | Publisher: Einbindung | Betroffene: Interessenten /
Publisher nach Klick auf eine Code versehene  Werbeanzeige des | des verpixelten | Kunden des Advertiser
Werbeanzeige des Advertisers Advertisers fiir Werbezwecke (,,Display*). | Werbematerials (Ad)
auf die im Werbemittel Nach Klick auf die Anzeige erfolgt die | im Rahmen eigener | Folgende Daten betroffen:
verlinkte Landingpage. Weiterleitung des Users auf die vorgesehene | MarketingmaBnahmen | e IP-Adresse,
Landingpage. und Weiterleitung der | ¢  Referrer,
Anfrage nach Klickauf | o« Browser-Typ,
Werbemittel um | o Aufrufzeitpunkt
Aufruf der (Timestamp),
Landln_gpage des | o Program-1D
Advertisers. . Publisher-1D
- e Probabilistic-1D
Advertiser: e Event-ID
Bereitstellung Ad mit
Skript. e  Value
. Reference-1D
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TEILB

ANLAGE la: Rollen, Aufgaben und Umfang der Zusammenarbeit zwischen Advertiser und
Publisher bei Buchung der Leistung Post View Tracking der Zusatzvereinbarung

Diese Anlage la gilt zusétzlich zu der ANLAGE 1: Rollen, Aufgaben und Umfang der
Zusammenarbeit zwischen Advertiser und Publisher der Joint CONTROLLER Vereinbarung
zwischen Publisher und Advertiser.

WBG stellt eine Affiliate Marketing Plattform zur Verfiigung und schlieRt zu deren Nutzung gesonderte
Vereinbarungen (,,AGB*) jeweils mit Advertiser und Publisher ab. Die Nutzung der WBG-Plattform fir
das Affiliate Marketing erfordert ein arbeitsteiliges Zusammenwirken von WBG jeweils mit Publisher
und Advertiser im nachfolgend beschriebenen Umfang sowie ein datenschutzrechtlich gem.
Art. 26 DS-GVO relevantes Zusammenwirken zwischen Publisher und Advertiser.

Im Einzelnen verteilen sich die Aufgaben im Rahmen der Gemeinsamen Verantwortlichkeit wie folgt:

Verfahren Zweck / Umfang Rollen und Aufgaben Verarbeitung von / Zugriff auf Datenkategorien
/
Datensubjekte
Bereitstellung Herstellung der Advertiser: WBG erstellt Technische Vorbereitungshandlungen, die Kkeine
Tracking Code fiir | technischen und tibermittelt Tracking Datenverarbeitung enthalt
Auswertung Voraussetzungen fir Code als Auftragnehmer
Nutzerverhalten  auf | Tracking / je Auftrag des Advertiser
Webseite des
Publishers Publisher: Empfanger des
Tracking Code
Aktivierung Tracking | Herstellung der Advertiser: Veranlassung Technische Vorbereitungshandlungen, die keine
Code nach | technischen Datenverarbeitung enthalt
Auslieferung der | Voraussetzungen fiir Publisher: Integration
Anzeige Tracking /je Auftrag Werbemittel mit Tracking
Code
Erhebung Nutzerdaten | Messung Erfolg und Advertiser: Auftraggeber Webseitenbesucher ~ und  Interessenten  des
auf  Webseite des | Wirksamkeit der Anzeige/ | fiir Trackingmanahme Advertisers, denen Anzeige auf Webseite des
Publishers nach | jeweils nach Einwilligung Publishers angezeigt wird. /
Auslieferung Anzeige Publisher: Auftragnehmer Nutzungsdaten:
fur TrackingmaBnahme e Click-1D
e Programm-1D
e Campain-ID
e Time stamp
Ubermittlung Messung Erfolg und Advertiser: Empfénger Webseitenbesucher ~ und  Interessenten  des
Nutzerdaten an Wirksamkeit der Anzeige/ | Nutzerdaten Advertisers, denen Anzeige auf Webseite des
Advertiser jeweils nach Einwilligung Publishers angezeigt wird. /
Publisher: Nutzungsdaten:
Ubermittler Nutzungsdaten | e  Click-1D
e Programm-ID
e Campain-ID
e Time stamp
*kkkk
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